
ર�પરાગત રીતે આપણે યુદ્ધની વાત 
કરીએ છીએ, ત્યાર� આપણી નજર સામે 
ટ�ન્કો, ફાઈટર જેટ્સ અને સરહદ પર 
લડતા સૈિનકોના �શ્યો આવે છ�, પર�તુ 

21મી સદીમાં યુદ્ધની વ્યાખ્યા બદલાઈ ગઈ છ�. 
આજે પિશ્ચમ એિશયામાં અમે�રકા અને ઈરાન 
વચ્ચે જે સંઘષર્ ચાલી રહ્યો છ�, તે માત્ર જમીન 
ક� આકાશ પૂરતો સીિમત નથી. આ જંગ હવે 
િસિલકોન િચપ્સ, ફાઈબર ઓ�પ્ટક ક�બલ્સ અને 
િવશાળ ‘ડેટા સેન્ટસર્’ સુધી પહ�ચી ગયો છ�. 
તાજેતરમાં એમેઝોન વેબ સિવર્સીસ અને અન્ય 
ક્લાઉડ પ્લેટફોમ્સર્ જે રીતે ભૌગોિલક-રાજક�ય 
તણાવના ક�ન્દ્રમાં આવ્યા છ�, તેણે સાિબત કયુ� 
છ� ક� ડેટા સેન્ટસર્ એ આધુિનક યુગના ‘તેલના 
ક�વા’ છ�.

ડેટા સેન્ટર એટલે શું? સરળ શબ્દોમાં 
કહીએ તો, તે એક એવી જગ્યા છ� જ્યાં હ�રો 
કમ્પ્યુટર સવર્ર ચોવીસ કલાક કાયર્રત હોય છ�, 
જે િવશ્વભરની વેબસાઇટ્સ, સરકારી સેવાઓ, 
બ��ક�ગ વ્યવહારો અને લશ્કરી સંચારને ચલાવે 
છ�. � કોઈ દ�શનું ડેટા સેન્ટર ઠપ થઈ �ય, 
તો તે દ�શની અથર્વ્યવસ્થા અને સુરક્ષા બંને 
ઘૂંટિણયે પડી શક� છ�. અમે�રકાની એડબ્લ્યુએસ 
(એમેઝોન વેબ સિવર્િસસ), માઈક્રોસોફ્ટ અઝુર� 
અને ગૂગલ ક્લાઉડ જેવી ક�પનીઓ િવશ્વના 
ક્લાઉડ માક�ટ પર રાજ કર� છ�. ઈરાન જેવા દ�શો 
જે ટ�કનોલો�કલી પ્રગિત કરવા માગે છ�, તેમને 
આ પિશ્ચમી ક�પનીઓના ઈન્ફ્રાસ્ટ્રક્ચરની જ�ર 
પડે છ�, પર�તુ જ્યાર� રાજક�ય સંબંધો વણસે છ�, 
ત્યાર� આ જ ‘ટ�ક-�યન્ટ્સ’ હિથયાર બની �ય 
છ�.

અમે�રકાએ ઈરાન પર માત્ર તેલના વેપારમાં જ 
પ્રિતબંધો નથી લાદ્યા, પર�તુ ‘�ડિજટલ બ્લોક�ડ’ 
પણ સજ્યુ� છ�. અમે�રકન સરકાર આ ટ�ક 
ક�પનીઓને આદ�શ આપી શક� છ� ક� તેઓ ઈરાન 
સાથે �ડાયેલી સંસ્થાઓ ક� સરકારને પોતાની 
ક્લાઉડ સેવાઓ ન આપે. આનો અથર્ એ થયો 
ક� � ઈરાનની કોઈ મહત્વની સંસ્થાનો ડેટા 
એડબ્લ્યુએસના સવર્ર પર હોય (જે મોટ� ભાગે 
ત્રી� પક્ષ દ્વારા અથવા ગુપ્ત રીતે હોઈ શક� છ�), 
તો અમે�રકા એક જ ‘�ક્લક’થી તે ડેટા એક્સેસ 
બંધ કરી શક� છ�. આને ‘�કલ �સ્વચ’ કહ�વામાં 
આવે છ�. કોઈ પણ િમસાઈલ છોડ્યા વગર આ 
રીતે કોઈ દ�શની �ડિજટલ િસસ્ટમને નષ્ટ કરવી 
એ આજના યુગનું સૌથી શિક્તશાળી હિથયાર 
છ�.

ઈરાન આ �ખમથી અ�ણ નથી. વષ�થી 
ઈરાન પોતાનું ‘નેશનલ ઇન્ફોમ�શન નેટવક�’ 
બનાવી ર�ં છ�, જેને ઘણીવાર ‘હલાલ ઈન્ટરનેટ’ 
કહ�વામાં આવે છ�. આનો હ�તુ એ છ� ક� � 
અમે�રકા ઈરાનને વૈિશ્વક ઈન્ટરનેટથી 
કાપી નાખે, તો પણ ઈરાનની 
આંત�રક સેવાઓ ચાલુ 
રહ�. ઈરાને પોતાની 
એક મજબૂત 
સાયબર આમ� 

તૈયાર કરી છ�. તેઓ અમે�રકા અને 
ઈઝરાયેલના ડેટા સેન્ટસર્ પર 
સતત ‘ર�ન્સમવેર’ અને 
‘DDoS’ હુમલાઓ 
કર� છ�. ડેટા 
સે ન્ ટ સ ર્ મ ા ત્ર 
મ ા િહત ી સંગ્રહવા 
મ ા ટ � ન થ ી , 

પણ �સૂસી 
માટ� પણ છ�. 

અમે�રકા શંકા કર� 
છ� ક� ઈરાન ક્લાઉડ 

સિવર્સ દ્વારા અમે�રકન 
નાગ�રકો અને સૈન્યની 

સંવેદનશીલ માિહતી ચોરી 
શક� છ�.

અમે�રકા-ઈરાન િવવાદ� િવશ્વના 
અન્ય દ�શોને, ખાસ કરીને ભારત 

જેવા ઉભરતા દ�શોને એક મહ�વનો પાઠ 
ભણાવ્યો છ� - તમારો ડેટા તમારા દ�શમાં 

જ હોવો �ઈએ. � ભારતનો સરકારી ક� 
લશ્કરી ડેટા િવદ�શી ક�પનીના સવર્ર પર 

હોય, તો કટોકટીના સમયે તે દ�શ આપણને 
‘બ્લેકમેલ’ કરી શક� છ�.

આ કારણે જ હવે ‘સાવર્ભૌમ ક્લાઉડ’ની માગ 
વધી છ�. દર�ક દ�શ હવે ઈચ્છ� છ� ક� ડેટા સેન્ટસર્ 
તેમની ભૌગોિલક સરહદની અંદર હોય અને તેના 
પર તે દ�શના કાયદાઓ લાગુ પડે. એડબ્લ્યુએસ 
જેવી ક�પનીઓ હવે ભારતમાં પણ િવશાળ 
રોકાણ કરી રહી છ�, જેથી ડેટા લોકલાઈઝેશનના 
િનયમોનું પાલન થઈ શક�.

પહ�લાના સમયમાં યુદ્ધ માત્ર બે દ�શોની 
સરકારો વચ્ચે થતું હતું. હવે એમેઝોનના જેફ 

બેઝોસ ક� ગૂગલના સુંદર િપચાઈ જેવા સીઈઓ 
પણ અિનચ્છાએ આ સંઘષર્ના ભાગીદાર બની 
ગયા છ�. શું એક ખાનગી ક�પનીએ યુદ્ધમાં પક્ષ 
લેવો �ઈએ? જ્યાર� એડબ્લ્યુએસ યુક્ર�નને રિશયા 
સામે �ડિજટલ મદદ કર� છ�, ત્યાર� તે પ્રશંસા પામે 
છ�. પર�તુ જ્યાર� તે જ ટ�કનોલો�નો ઉપયોગ મધ્ય 
પૂવર્ના સંઘષર્માં થાય છ�, ત્યાર� જ�ટલ પ્રશ્નો ઊભા 
થાય છ�. જમીની યુદ્ધ માટ� ‘િજનીવા કન્વેન્શન’ 
જેવા કાયદાઓ છ�, પણ �ડિજટલ યુદ્ધ અને ડેટા 
સેન્ટસર્ પરના હુમલા માટ� હજુ સુધી કોઈ વૈિશ્વક 
સહમતી સધાઈ નથી.

ભારત માટ� ચેતવણી અને 
તક બને છ�. ભારત માટ� આ 
પ�ર�સ્થિત બે પાસાં ધરાવે છ�.

પહ�લા, ચેતવણી: ભારતની 
મોટાભાગની સ્ટાટર્અપ ઇકોિસસ્ટમ અને સરકારી 
ડેટા પિશ્ચમી ક્લાઉડ સિવર્સ પર િનભર્ર છ�. � 
ભિવષ્યમાં ભારતના પિશ્ચમી દ�શો સાથે મતભેદ 
થાય, તો આપણી �ડિજટલ સુરક્ષા �ખમમાં 
આવી શક� છ�.

અને બી�, તક: ભારત ડેટા સેન્ટસર્ માટ� 
વૈિશ્વક હબ બની શક� છ�. આપણી પાસે સસ્તી 
વીજળી (�રન્યુએબલ એન�) અને િવશાળ 
બ�ર છ�. � આપણે ‘મેડ ઈન ઈ�ન્ડયા’ 
ક્લાઉડ સોલ્યુશન્સ િવકસાવીએ, તો આપણે 
માત્ર આત્મિનભર્ર જ નહ�, પણ અન્ય દ�શો માટ� 
સુરિક્ષત ડેટા પાટર્નર બની શક�શું.

આગામી સમયમાં આ�ટર્�ફિશયલ ઇન્ટ�િલજન્સ 
યુદ્ધનું મુખ્ય શસ્ત્ર બનશે. એઆઈને ચલાવવા 
માટ� જે પ્રોસેિસંગ પાવરની જ�ર હોય છ�, તે 
માત્ર આ િવશાળ ડેટા સેન્ટસર્માં જ ઉપલબ્ધ છ�. 
અમે�રકાએ ઈરાન અને ચીન પર હાઈ-એન્ડ 
ગ્રા�ફક્સ િચપ્સની િનકાસ પર જે પ્રિતબંધ મૂક્યો 
છ�, તે આ જ ‘ક્લાઉડ વોર’નો ભાગ છ�. ઈરાન 
ભલે િમસાઈલ બનાવી લે, પણ � તેની પાસે 
આધુિનક ડેટા પ્રોસેિસંગ સેન્ટસર્ નહ� હોય, તો તે 
આધુિનક યુદ્ધમાં ટક� શકશે નહ�.

આના પરથી એટલું સમજવાની 
જ�ર છ� ક� અમે�રકા અને ઈરાન 
વચ્ચેની લડાઈ હવે ભૌિતક 
સરહદો ઓળ�ગીને ‘વચ્યુર્અલ’ 
દુિનયામાં પ્રવેશી છ�. ડેટા સેન્ટસર્ 

એ માત્ર ઈમારતો નથી, પણ આજના યુગના 
�કલ્લાઓ છ�. જેની પાસે ડેટા પર િનયંત્રણ છ�, 
તેની પાસે દુિનયા પર િનયંત્રણ છ�. અમે�રકા-
ઈરાન સંઘષર્ એ માત્ર મધ્ય પૂવર્ની સમસ્યા નથી, 
પણ તે િવશ્વના દર�ક દ�શ માટ� એક પાઠ છ� ક� 
ટ�કનોલો�કલ પરાવલંબન એ ગુલામીનું નવું 
સ્વ�પ બની શક� છ�. આવનારા સમયમાં શાંિત 
�ળવવા માટ� િમસાઈલ �ડસામાર્મેન્ટ જેટલું 
જ જ�રી ‘સાયબર �ડસામાર્મેન્ટ’ અને ડેટા 
સુરક્ષાના કાયદાઓ હશે. જે દ�શ આ �ડિજટલ 
રમતને સમજશે, તે જ 21મી સદીમાં મહાસત્તા 
બની રહ�શે.

પ
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િમસાઈલથી માઉસ સુધી
યુ�ોના રણમેદાન બદલાય�

ડ�ટા સેન્ટસર્, ક્લાઉડ વોરફ�ર અને અમે�રકા-ઈરાન સંઘષર્નું નવું પ�રમાણ
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અમે�રકા-ઈરાન િવવાદે િવ�ના અન્ય દેશોને, ખાસ કરીને ભારત જેવા ઉભરતા 
દેશોને એક મહ�વનો પાઠ ભણાવ્યો છ� - તમારો ડ�ટા તમારા દેશમાં જ હોવો 

જોઈએ. જો ભારતનો સરકારી ક� લશ્કરી ડ�ટા િવદેશી ક�પનીના સવર્ર પર હોય, તો 
કટોકટીના સમયે તે દેશ આપણને ‘બ્લેકમેલ’ કરી શક� છ�સે ન્ ટ સ ર્ મ ા ત્ર 

મ ા િહત ી સંગ્રહવા 
મ ા ટ � ન થ ી , 


