
રોનાના કપરા કાળ પછી 
જગતભરમાં આજના ઝડપી શોધ-
સંશોધનના િવઞ્જાન યુગમાં આિથર્ક 
ક્ષેત્રે �ડિજટલ વ્યવહાર ધાયાર્ કરતાં 

વધી ગયો છ� અને એના કારણે સાઈબર ક્રાઈમની 
નવી િક્ષિત� ઊઘડી ગઈ છ�.

વધી રહ�લા સાયબર અપરાધોને લીધે છ�લ્લા ચાર 
મિહનામાં લોકોએ �િપયા 17500 કરોડથી વધુ રકમ 
ગુમાવી છ�! 

‘નેશનલ સાયબર ક્રાઈમ �રપો�ટ�ગ પોટર્લ’ના 
આંક્ડા મુજબ ગયા વષ� -2023માં સાયબર અપરાધની 
ક�લ 15 લાખ 56 હ�ર ફ�રયાદ ન�ધાઈ હતી એની 
સરખામણીએ આ વષર્ -2024ના �ન્યુઆરીથી 
એિપ્રલ સુધીમાં સાયબર ફ્રોડના 7 લાખથી વધુ ક�સ 
ન�ધાયા છ� અને હજુ તો આ વષર્ના મે થી �ડસેમ્બરના 
8 મિહનાના આંક્ડા આવવાના બાક� છ�! 

આ લૂંટના આંકડા આપણા દ�શના છ�. આ જ 
સમયગાળા દરિમયાન એિશયાના ત્રણ દ�શ : 
લાઓસ- ક�બો�ડયા- મ્યાનમારમાં વસતા ભારતીયોએ 
પણ આશર� �િપયા 1780 કરોડ સાઈબર ફ્રોડમાં 
ગુમાવ્યા છ�! 

આવા ગુનાઓને અવરોધવા સાયબર ક્રાઈમ 
પોલીસ વધુ ને વધુ સજ્જ થતી �ય છ� તો બી� 
તરફ, આવા ઓનલાઈન અમીર અલી ઠગો ડગલે ને 
પગલે નવી નવી િટ્રકસ અજમાવી રહ્યા છ�. 

શું છ� એમની લૅટ�સ્ટ ‘મોડસ ઓપર�ન્ડી’- 
કાયર્પદ્ધિત?

આજે આ ક્રાઈમકથાની શ�આત તમારા દસ્તાવેજ 
એક શહ�રથી બી� શહ�ર પહ�ચાડતી ક��રયર સિવર્સ 
આપતી ક�પનીઓથી કરીએ. આવી કોઈ �ણીતી 
ક��રયર ક�પની તરફથી એના ‘િશકાર’ને કોઈ એક 
અ�ણ્યા નંબરથી કોલ આવે છ�. સામેથી કહ�વામાં 
આવે છ� ક� :

‘‘તમા�ં નામ ફલાણું ...ફલાણું છ�? જુવો, હું 
‘ઢ�ક્ણી’ ક��રયરથી વાત ક�ં છું. તમારા નામથી એક 
ક��રયર પેક�ટ કો�રયાથી આવ્યું છ�. અમારા સ્ક�િનંગમાં 
ખબર પડી છ� ક� એમાં ડ્રગ્સ જેવી ક�ઈક વાંધાજનક 
વસ્તુ છ�. અમે પોલીસને �ણ કરી છ�. તમને હવે 
કોઈ વ�રષ્ઠ પોલીસ અિધકારીનો ફોન આવશે. એમને 
સંતોષકારક જવાબ આપ�.’’

આવો જ કોઈ અ�ણ્યા મોબાઈલ નંબરથી પણ 
કોલ આવી શક�. સામે છ�ડેથી તમને એમ કહ�વામાં 
આવે ક� ‘‘હું �દલ્હી એરપોટર્ પરથી કસ્ટમ ઓ�ફસર 
િમિહર રાઠોડ વાત ક�ં છું. કારગો િવભાગમાં 
બ�ગકોકથી તમારા નામે એક પાસર્લ આવ્યું છ�, જે 
અમને શંકાસ્પદ લાગે છ�. અમે મુંબઈ બાન્દ્રા પોલીસને 
ક�સ સ�પ્યો છ�. ત્યાંના એક સીિનયર ઈન્સપેકટર જ્યંત 
વાનખેડે તમને ફોન કરશે. ��ટન ઈન્કવાયરી કરશે. 
ટ�ન્શન લેવાની જ�ર નથી. તમને એ ‘મદદ’ કરશે. 
સમ� ગયા ને?!’’

આમ કસ્ટમ ઓ�ફસર અને પોલીસના નામે 
િનદ�ષને િશકાર બનાવાવાની વાત અહ� પૂરી નથી 
થતી. ભે�ંબાજ સાયબર ગ�ઠયા આનાથી પણ એક 
વધુ લા-જવાબ ખેલ પાડે છ�.  એ છ� તમારી ‘�ડિજટલ 
એર�સ્ટ’! શું છ� આ ‘આભાસી ધરપકડ’ એ �ણતા 
પહ�લાં આવા ત્રણ-ચાર લેટ�સ્ટ �કસ્સા પણ �ણી લો. 
ઇનબોક્સ 12,232 પર રાખવામાં આવી છ�.

બ�ગલુ�ની એક મ�લ્ટનેશનલ ક�પનીના વ�રષ્ઠ લેડી 
એ�ક્ઝક્યુટને ‘પોલીસ’ તરફથી કહ�વામાં આવ્યું ક� 
અમારી પાસે તમારા ક�ટલાક વાંધાજનક દસ્તાવે� છ�. 
તમારા આધાર અને પેન કાડર્નો ઉપયોગ ગેરકાયદ�સર 
પ્ર�િત્તઓ માટ� કરવામાં આવ્યો છ�, જેથી તમારી 
‘�ડિજટલ ધરપકડ’ અમાર� કરવી પડે છ�!

10 કલાક સુધી ચાલેલા ‘�ડિજટલ અર�સ્ટ’ના 
કૌભાંડમાં પેલા લેડી એ�ક્ઝક્યુટ� �િપયા 51 લાખ 
�િપયા ચૂકવ્યા પછી એમને ‘મુક્ત’ કરવામાં આવ્યાં!

આ જ રીતે નોઈડાના એક િન�ત્ત મેજર જનરલની 
પણ ચાર �દવસ �ડિજટલી ધરપકડ કરવામાં આવી 
હતી. એમની જેમ જ લખનૌના એક ન્યુરોલોિજસ્ટ 
ડૉ. �િચકા ટ�ડનની આવી કહ�વાતી ધરપકડ કરીને 

પાછાળથી અમુક રકમની ખંડણી પછી એમેને ‘છોડી’ 
મૂકવામાં આવ્યા હતાં...

ઈન્દોરના એક વૈઞ્જાિનકને આમ જ ગ�ધી રાખીને 
એમને કહ�વામાં આવ્યું ક� અમારી પાસે તમારાં એવાં 
ડોક્યુમેન્ટસ છ� જેનાથી પુરવાર થાય છ� ક� તમે અમુક 
આતંકવાદી ગ્રુપ્સને દ�શ- સુરક્ષાની ગુપ્ત માિહતી 
આપી દ�શદ્રોહી પ્ર�િત્ત કરી રહ્યા છો. પછી એમની 
પાસેથી �િપયા 72 લાખની જંગી 
રકમ ઓકાવવામાં આવી હતી!

 હક�કતમાં આ �ડિજટલ 
ધરપકડ એ એક એવી ચાલબા� 
છ� જેના દ્વારા સાયબર અપરાધી 
િશકારની એના ઘરમાં જ કહ�વાતી ‘ધરપકડ’ કર� છ�. 
અહ� એર�સ્ટનો અમલ કરતો કોઈ પોલીસ અિધકારી 
તરીક� િવ�ડયો �ક્લપ પર પોઝ આપે છ� અને િશકારને 

ડરાવવા- છ�તરવા માટ� આ�ટર્�ફશ્યલ ઇન્ટ�િલજન્સ 
(AI) દ્વારા સજ�લા અવાજનો ઉપયોગ કર� છ�! 

� ક� આ બધા સાયબર છ�તરિપંડીના �કસ્સાઓમાં 
સૌથી રોચક ઘટના લુિધયાણાના ટ�ક્સટાઈલના 
ઉત્પાદક એવા ‘વધર્માન ગ્રુપ’ના ચેરમેન અને 
મેનેિજંગ ડાયર�ક્ટર 83 વષ� એસ પી ઓસવાલની છ�.

પોતાને મુંબઈ -કોલાબાની CBI ઓ�ફસના વ�રષ્ઠ 
અિધકારી તરીક� ઓળખાવી 
િવ�ડયો કોલ પર કહ�વામાં 
આવ્યું ક� તમારા એક બેન્ક 
અકાઉન્ટન્ટમાંથી ‘જેટ એરવેઝ્’ 
સાથે તમે જે મનીલોન્ડ�ર�ગ કયુ� 

છ� એની િવગતો અમને મળી છ� માટ� ‘યુ આર અન્ડર 
એર�સ્ટ !’

આવી �ડિજટલ એર�સ્ટ પછી ઓસવાલ� પર 
રીતસર કોટર્ક�સની કાયર્વાહી થઈ 

જેમાં ‘નામદાર જ્જ’ દ્વારા દ�ડ �પે �. 7 કરોડની 
રકમ િવિભન્ન બ�ક ખાતામાં ભરવાનો આદ�શ સુદ્ધાં 
આપવામાં આવ્યો. આ રકમની ભરપાઈ પછી 
ઓસવાલ�ને �ડિજટલ એર�સ્ટમાંથી મુક્ત કરવામાં 
આવ્યા!  આ કાંડની ફ�રયાદ પછી સાયબર ક્રાઈમ 
સેલે બે આરોપીને ઝડપી લઈ પાંચ કરોડ પાછા પણ 

મેળવ્યા. એ સાયબર ગેન્ગના હજુ પાંચેક આરોપીની 
શોધ ચાલુ છ�. એક અહ�વાલ મુજબ છ�લ્લા પાંચેક 
મિહનામાં આવી �ડિજટલ એર�સ્ટથી �િપયા 4૦૦ 
કરોડ િવિભન્ન િશકાર પાસેથી પડાવવામાં આવ્યા 
છ�!  આવી આભાસી ધરપકડ પછી આજકાલ આવા 
જ બે શબ્દ બહુ ઝડપથી પ્રસરી રહ્યા છ�. આ બન્ને 
ચ�કાવનારા શબ્દ પણ અિત ગંભીર અપરાધોને જ 
લગતા છ�.

એ છ� : �ડિજટલ �કડનેિપંગ અને �ડિજટલ ર�પ! 
કોઈને ખાસ કરીને ઓનલાઈન પર વધુ પડતાં સિક્રય 
હોય એવા િવદ્યાથ� ક� ત�ણ -ત�ણીને ‘‘તાર� હવે 
તારાં મમ્મી-પપ્પાનો સંપક� નથી કરવાનો ને � કરીશ 
તો એમને અમે પતાવી દ�શું!’’ એવી સતત ધાક-ધમક� 
આપીને સાયબર અપરાધીઓની ટુકડી ત�ણ -ત�ણીને 
એમનાં મા-બાપ સાથેનો સંપક� તોડાવી નાખે. પછી 
િચંતાગ્રસ્ત મા-બાપને પેલી ગ�ગવાળા ધમક� આપે ક� 
‘‘તમારા પુત્રને અમે �કડનેપ કય� છ�. ‘આટલી’ રક્મ 
આપો તો જ અમે એને છોડીશું,નહ�તર...! ’’

આવી જ ધમક� ત�ણીના ઘેર પણ અપાય ક� 
‘‘આટલી રકમ ચૂકવો,નહ�તર તમારી પુત્રી પર 
બળાત્કાર કરીશું!’’

આમ આભાસી અપહરણ અને વચ્યુર્અલ ર�પની 
ધમક� આપીને તગડી ખંડણી વસૂલીના �કસ્સા 
િવદ�શમાં વધતા �ય છ�. સદભાગ્યે હજુ આપણે 
ત્યાં આવા �કસ્સા ન�ધાયા નથી તો પણ બી� તરફ, 
‘સાયબર એર�સ્ટ’ની ઘટના આપણે ત્યાં બહુ ઝડપથી 
વધી રહી છ�.

 ખાસ કરીને આજની �ડિજટલ -સાયબર 
ટ��ક્નક્સથી અ�ણ હોય એવા સીિનયર િસ�ટઝન્સને 
ચેતવવા માટ� ક�ન્દ્ર સરકારના �હખાતા તરફથી 
આજકાલ દ�શભરમાં મોટ�પાયે અખબાર -TV અને 
સોશ્યલ મી�ડયા પર �હ�રખબર થઈ રહી છ�. 

આ દુિનયામાં િનદ�ષ પાર�વાં અનેક છ� અને 
એમનો િશકાર કરનારા ચતુર પારધી પણ ઘણા છ�.  
આમ આદમીએ પણ હવે નવી નવી ટ�કનોલો�થી 
વધુ અઞ્જાની રહ�વું નહ� પોસાય. આપણું અ-ઞ્જાન 
ઓનલાઈન કૌભાંડકારીઓ માટ� ઉપકારક નીવડે છ�.

3બુધવાર ૯ ઑક્ટોબર, ૨૦૨૪

કો

€ ભરત ઘેલાણી
ક્લોઝ-અપ િજંદગીક્લોઝ-અપ િજંદગી

�� ������ ���� � ����� ���? 
િનદ�ષને બેવક�ફ બનાવવાનો સાયબર ઠગ ટોળકીઓનો આ છ� એક નવો તગડો �ાગડો! 

બધાને સચેત રહેવા સાયબર �ાઈમ સેલની ચેતવણી...


