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આજના �ડિજટલ યુગમાં બેં�ક�ગ �ોડના �કસ્સાઓ ખૂબ જ ઝડપથી વધી રહ્યા 

છ�. હાલમાં જ સાયબર ગુનેગારો �ારા �રઝવર્ બેંક ઓફ ઇ�ન્ડયાના નામે 
વોટ્સએપ પર નકલી નો�ટસ મોકલીને લોકોને 
િશકાર બનાવવામાં આવી રહ્યા છ�. આ નકલી 

નો�ટસમાં બેંક એકાઉન્ટ બંધ થઈ જશે, ક�વાયસી 
અપડ�ટ કરવું જરૂરી છ� અથવા ખાતામાં શંકાસ્પદ 

લેવડદેવડ થઈ હોવાનું જણાવી લોકોને ડરાવવામાં આવે છ�. ત્યારબાદ નો�ટસમાં 
આપેલી િલંક પર �ક્લક કરવા અથવા કોઈ નંબર પર સંપક� કરવા કહેવામાં આવે છ�. 

સાઇબર સ્ક�મસર્ ક�વી રીતે ઇન્ટરનેટ યુઝસર્ને છ�તરે છ�?
1. લોગોનો દુરુપયોગ
સ્ક�મસર્ તેમના વોટ્સએપ એકાઉન્ટ પર RBI નો અસલી દેખાતો લોગો લગાવે છ�, 
જેથી સામાન્ય માણસ તેને સાચો માની લે.
2. ડર અને ધમકી
મેસેજમાં એવો દાવો કરવામાં આવે છ� ક� 
તમારા બેંક એકાઉન્ટમાં શંકાસ્પદ વ્યવહારો 
થયા છ�. જો તમે ૩ િદવસમાં િવગતો નહીં 
આપો, તો તમારું એકાઉન્ટ બંધ કરી દેવામાં 
આવશે.
3. ખતરનાક ફાઇલો (.ZIP અથવા .APK):

મેસેજની સાથે એક ફાઇલ ડાઉનલોડ કરવા માટ� કહેવામાં આવે છ�. આ ફાઇલ 
ખરેખર એક વાયરસ હોય છ�. જેવી તમે તેને ડાઉનલોડ કરો, તે તમારા ફોનનો 
ક��ોલ હેકસર્ને આપી દે છ�.

શહેરના યુવાન ચાટ�ડ� એકાઉન્ટન્ટ  ના મોબાઈલ ઉપર અજાણ્યા મોબાઈલ નંબર પરથી બે �કારના મેસેજ આવ્યા પહેલા મેસેજમાં બેંકના સ્ટ�ટમેન્ટ ની 
વાત કરવામાં આવી છ� ,બીજા �કારના મેસેજમાં નો�ટસ ની વાત કરવામાં આવી છ�, બે અલગ અલગ નંબર પરથી આવેલા મેસેજમાં ડીપી િપક્ચર તરીક�  
આરબીઆઈના લોગોનો ઉપયોગ કરવામાં આવ્યો છ�, અને ત્યારબાદ તેમના �ારા તે બંને મેસેજ ને ખરાઈ કરવા માટ� મને મોકલવામાં આવ્યા.ક�સ સ્ટડી

મેસેજનું 360 �ડ�ી િવ�ેષણ
સાઇબર એક્સપટ� મયુર ભુસાવળકરે જ્યારે આ મેસેજ નું 360 �ડ�ી ટ�કનીકલ 
એનાિલિસસ કયુ�, તો તે બાબત સામે આવી ક� આ મેસેજ સંપૂણર્પણે નકલી છ�. 
યુઝસર્ને  ફસાવવા માટ� નવા �કારની .ZIP ફાઈલની યુ�ક્તઓ વાપરી છ�.
1) ખોટો નંબર ા �રઝવર્ બેંક ઓફ ઇ�ન્ડયા ક્યારેય પણ સામાન્ય પસર્નલ 
વોટ્સએપ (+91) નંબર પરથી �ાહકોને મેસેજ ક� નો�ટસ મોકલતી નથી.
2) નકલી �ોફાઇલ ા િવ�ાસ જીતવા માટ� �ોફાઇલ િપક્ચરમાં RBI ના સત્તાવાર 
લોગો  નો ઉપયોગ કરવામાં આવ્યો છ�.
3) શંકાસ્પદ ફાઇલ ા  મેસેજ સાથે file_1780044205266.zip નામની ફાઇલ 
મોકલવામાં આવી છ�. આવી ફાઇલોમાં માલવેર અથવા વાયરસ ઉપલબ્ધ હોય છ�, જે 
તમારા ફોન ક� કમ્પ્યુટરનો ડ�ટા ચોરી કરી શક� છ�.
4) ડર પેદા કરવો ા મેસેજમાં ધમકી આપવામાં આવી છ� ક� જો ૩ િદવસમાં જવાબ 
નહીં આપો તો તમારું એકાઉન્ટ બંધ થઈ જશે. સ્ક�મસર્ હંમેશા તમને ડરાવીને 
ઉતાવળમાં ભૂલ કરાવવાનો �યાસ કરે છ�.

ભૂલથી આવી કોઈ શંકાસ્પદ િલંક પર �ક્લક કરી દીધંુ હોય તો ગભરાયા વગર તરત જ આ પગલા લો
1. સોિશયલ મી�ડયા અને ઈમેલના પાસવડ� બદલો 
તમારા મહત્વના એકાઉન્ટ્સ જેવા ક� Gmail, WhatsApp, Facebook અને અન્ય પસર્નલ 
એકાઉન્ટના પાસવડ� બદલી નાખો.જો તમારા એકાઉન્ટ્સમાં Two-Factor Authentication 
(2FA) ચાલુ ન હોય, તો તેને તરત જ સે�ટ�ગ્સમાં જઈને એ�ક્ટવેટ કરો.
2.ઇન્ટરનેટ તરત જ બંધ કરો
તમારા ફોનનું મોબાઈલ ડ�ટા અને વાઇ-ફાઇ કનેક્શનને તરત જ બંધ કરી 
દો.અથવા ફોનને થોડીવાર માટ� એરપ્લેન મોડ  પર મૂકી દો,આમ કરવાથી હેકસર્ 
તમારા ફોનમાંથી ઓનલાઇન ડ�ટા ચોરી શકાશે નહીં અને વાયરસ આગળ કામ 
કરતો અટકી જશે.
3.અજાણી એપ્સ અને ફાઇલો �ડલીટ કરો 
તમારા ફોનના સે�ટ�ગ્સમાં જઈને એ�પ્લક�શન િલસ્ટ અથવા ફાઈલ મેનેજર ચેક 

કરો.જો કોઈ નવી ક� અજાણી એ�પ્લક�શન ખાસ કરીને તમે ડાઉનલોડ ન કરી હોય 
તેવી .apk .zip ફાઇલ દેખાય, તો તેને તરત જ Uninstall કરો.
4. બેંક એકાઉન્ટ અને કાડ� બ્લોક કરો 
જો તમે િલંક પર �ક્લક કરીને બેં�ક�ગ િવગતો ક� પાસવડ� ભયાર્ હોય, તો તરત જ 
તમારી બેંકના કસ્ટમર ક�રને ફોન કરો.તમારા એટીએમ કાડ�, ���ડટ કાડ� અને 
નેટ બેં�ક�ગ એકાઉન્ટને તાત્કાિલક બ્લોક કરાવો.બેં�ક�ગ એપ્સના પાસવડ� અને UPI 
િપન બીજા સુરિક્ષત ફોનમાંથી બદલી નાખો.
5.  ફોનને સ્ક�ન કરો અથવા ફ�ક્ટરી રીસેટ કરો 
ગૂગલ પ્લે �ોટ�ક્ટ  અથવા કોઈ સારા અને િવ�ાસુ એન્ટી-વાયરસ સોફ્ટવેર વડ� 
તમારા આખા ફોનને સ્ક�ન કરો.જો તમને લાગે ક� ફોન હજી પણ િવિચ� રીતે કામ 
કરી રહ્યો છ� ,જેમ ક� જાતે ચાલુ-બંધ થવો ક� ગરમ થવો, તો ફોનનો અગત્યનો ડ�ટા 
સાચવીને ફોનને ફ�ક્ટરી રીસેટ કરી દો.

સાયબર સેલમાં ફ�રયાદ ક્યાં કરવી?
જો તમારી સાથે નાણાકીય 

છ�તરિપંડી થઈ હોય, તો િબલક�લ 
સમય બગા�ા િવના સાયબર 

હેલ્પલાઇન નંબર 1930 પર 
તાત્કાિલક ફોન કરો અથવા 

સરકારી વેબસાઇટ 
www.cybercrime.gov.in પર જઈને 
ઓનલાઇન ફ�રયાદ નોંધાવો.
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સોિશયલ મી�ડયા માક��ટ�ગની દોડમાં સંગીતના 
હ�ો બની રહ્યા છ� િવવાદનું ક�ન્�

ઇ ન્સ્ટા�ામ અને અન્ય સોિશયલ મી�ડયા પ્લેટફોમર્ પર રીલ્સ આજે �ાન્ડ �મોશનનું 
સૌથી શ�ક્તશાળી હિથયાર બની ગઈ છ�. પરંતુ લોકિ�ય ગીતોનો ઉપયોગ 
કરીને બનાવવામાં આવતી રીલ્સ હવે કાનૂની િવવાદોને જન્મ આપી રહી છ�. 

સંગીત ક�પનીઓ દાવો કરી રહી છ� ક� અનેક �ાન્ડ્સ અને ઇન્ફ્લુએન્સસર્ યોગ્ય 
લાઇસન્સ લીધા વગર ગીતોનો વ્યાવસાિયક ઉપયોગ કરે છ�, જેના 

કારણે કૉિપરાઇટ ભંગના ક�સોમાં વધારો થયો છ�. તાજેતરમાં 
અનેક જાણીતી ક�પનીઓ અને �ાન્ડ્સ સામે થયેલા દાવાઓએ 
સમ� �ડિજટલ માક��ટ�ગ ઉ�ોગને ચેતવણી આપી છ�.
િનષ્ણાતોના જણાવ્યા અનુસાર, સોિશયલ 
મી�ડયા પ્લેટફોમર્ પર 

ઉપલબ્ધ ગીતોનો 
ઉપયોગ વ્ય�ક્તગત અને 

મનોરંજન માટ�ની પોસ્ટ્સમાં 
કરવો અને વ્યાવસાિયક અથવા વ્યાપારી 
હેતુ માટ� તેનો ઉપયોગ કરવો – બંને 
બાબતોમાં કાનૂની રીતે તફાવત છ�. 

હજારો કરોડ રૂિપયાની 
રોયલ્ટી દાવ પર

સંગીત ઉ�ોગના િનષ્ણાતોના મતે, લોકિ�ય 
ગીતો રીલ્સની પહોંચ અને એન્ગેજમેન્ટમાં 
નોંધપા� વધારો કરે છ�, પરંતુ તેના 
બદલામાં સજર્કો અને સંગીત ક�પનીઓને 
મળવી જોઈએ એવી રોયલ્ટી ઘણીવાર ચૂકવાતી 
નથી. સંગીત ઉ�ોગને દર વષ� હજારો કરોડ 
રૂિપયાનું નુકસાન થતું હોવાનું માનવામાં આવે છ�. હ વે 
કૉિપરાઇટ કાયદાનું કડક પાલન, યોગ્ય લાઇસ�ન્સંગ અને �ડિજટલ 
કન્ટ�ન્ટ સજર્કોમાં જા�િત લાવવી સમયની માંગ બની ગઈ છ�.
�ડિજટલ યુગમાં કન્ટ�ન્ટની સફળતા મા� સજર્નાત્મકતા 
પર નહીં, પરંતુ કાયદાકીય જવાબદારી પર પણ િનભર્ર 
છ�—અને રીલ્સની દુિનયામાં આ હકીકત હવે વધુ સ્પષ્ટ 
બની રહી છ�.

લાઇસન્સ લીધા
કારણે કૉિપરાઇટ ભંગના ક�સોમાં વધારો થયો છ�. તાજેતરમાં 
અનેક જાણીતી ક�પનીઓ અને �ાન્ડ્સ સામે થયેલા દાવાઓએ 
સમ� �ડિજટલ માક��ટ�ગ ઉ�ોગને ચેતવણી આપી છ�.
િનષ્ણાતોના જણાવ્યા અનુસાર, સોિશયલ 
મી�ડયા પ્લેટફોમર્ પર 

ઉપલબ્ધ ગીતોનો 
ઉપયોગ વ્ય�ક્તગત અને 

�ાન્ડ 
�મોશનની

નવી
મુશ્ક�લી

AIનો યુગ ા ���� ������ 
����, ����� ���� ��� ��� ?
�ડિજટલ ગુરુઓનો ઉદય : જવાબો ઝડપથી મળ�, પરંતુ જવાબદારી કોની?

એક સમય હતો જ્યારે કાનૂની 
સલાહ માટ� વકીલ, આરોગ્ય 
માટ� ડૉક્ટર અને અભ્યાસ 

માટ� િશક્ષકનો સહારો લેવાતો. આજે 
AI ચેટબોટ્સ સેકન્ડોમાં 

��ોના જવાબ આપે 
છ�, લેખ લખે છ�, 
રોકાણ અંગે સૂચનો 
આપે છ� અને જીવનના 
મહત્વપૂણર્ િનણર્યો પર 
માગર્દશર્ન પણ આપે છ�. 
પરંતુ જ્યારે લાખો લોકો 

AI પર િવ�ાસ 
મૂકવા લાગે, ત્યારે 
સૌથી મોટો �� 

ઊભો થાય છ�—જો AI 
ખોટી સલાહ આપે તો 
તેની જવાબદારી કોણ 
લેશે?AIની ઝડપ અને 

સુિવધા તેને લોકિ�ય બનાવી 
રહી છ�, પરંતુ તેની પાછળ 

રહેલા અલ્ગો�રધમ્સ ક્યારેક 
ખોટી અથવા �ામક માિહતી પણ 

રજૂ કરી શક� છ�. સામાન્ય વપરાશકતાર્ 
માટ� સાચું અને ખોટ�� અલગ પાડવું 
હંમેશા સરળ નથી. પ�રણામે, AI 
મા� ટ�ક્નોલોજી નહીં, પરંતુ સમાજના 
િવ�ાસ સાથે જોડાયેલો મુ�ો બની 
ગયો છ�.

AI સેફ્ટી કોડની જરૂ�રયાત: નવી ટ�ક્નોલોજી માટ� નવા િનયમો 
િવ�ભરમાં સરકારો અને િનયમનકારી સંસ્થાઓ AI માટ� સુરક્ષા માળખું તૈયાર કરવાની 

િદશામાં આગળ વધી રહી છ�. િનષ્ણાતો માને છ� ક� િશક્ષણ, આરોગ્ય, કાનૂની અને નાણાકીય 
ક્ષે�ોમાં ઉપયોગ થતી AI સેવાઓ માટ� સ્પષ્ટ માગર્દિશર્કા અને જવાબદારીના ધોરણો હોવા જોઈએ.
AI ક�પનીઓ માટ� પારદિશર્તા, �ોતોની ચકાસણી અને જોખમોની સ્પષ્ટ જાણકારી આપવી જરૂરી બની 
રહી છ�. જો AI લોકોના જીવનને અસર કરતી સલાહ આપે છ�, તો તેના પર િવ�ાસ સ્થાિપત કરવા માટ� 
મા� ટ�ક્નોલોજી પૂરતી નથી—મજબૂત િનયમન, નૈિતકતા અને જાહેર જવાબદારી પણ એટલી જ જરૂરી છ�.
AIનો �� હવે મા� “તે શું કરી શક�?” એટલો રહ્યો નથી. સાચો �� એ છ� ક� “તે જે કહે છ� તેના પર 
િવ�ાસ ક�ટલો કરવો?” અને તેનો જવાબ ટ�ક્નોલોજી કરતાં વધુ સમાજ, સરકાર અને ઉ�ોગના સંયુક્ત 
�યાસોમાં છ�પાયેલો છ�.

AI મા� ટ�ક્નોલોજી નહીં, પરંતુ સમાજના િવ�ાસ સાથે જોડાયેલો મુ�ો

��� �� � : ��� ��  �������­  
���, �����
	 ��
	 �������­

ભારત ઝડપથી �ડિજટલ 
પ�રવતર્નની િદશામાં 

આગળ વધી રહ્યું છ� અને 
આ સફરમાં �ડજી યા�ા એક 
મહત્વપૂણર્ માઈલસ્ટોન તરીક� 
ઉભરી રહી છ�. અત્યાર સુધી 
એરપોટ� પર મુસાફરોને ચહેરાની 
ઓળખના આધારે ઝડપી 
અને સરળ �વેશ આપતી આ 
વ્યવસ્થા હવે એિવએશન ક્ષે�ની 
બહાર પણ પોતાની પહોંચ 
િવસ્તારવાની તૈયારીમાં છ�.
�ડજી યા�ા ફાઉન્ડ�શન હવે તેને 
મા� મુસાફરી માટ�ની સુિવધા 
નહીં, પરંતુ સમ� દેશ માટ� એક 
િવ�સનીય �ડિજટલ આઈડ��ન્ટટી 
પ્લેટફોમર્ તરીક� િવકસાવવા માંગે 
છ�. આ પ્લેટફોમર્ બાયોમેિ�ક્સ, 
વે�રફાયેબલ ��ડ��ન્શયલ્સ અને 
ઓપન સ્ટાન્ડડ્સર્ના આધારે કાયર્ 
કરે છ�, જેના કારણે વ્ય�ક્તની 
ઓળખ સુરિક્ષત, સરળ અને 
િવ�સનીય રીતે ચકાસી શકાય છ�.
�ડજી યા�ાની સૌથી મોટી 
િવશેષતા તેની �ાઈવસી-બાય-
�ડઝાઇન પ�િત છ�. વપરાશકતાર્ની 
સહમિત િવના કોઈપણ માિહતીનો 
ઉપયોગ થતો નથી, જેના કારણે 
ડ�ટાની સુરક્ષા અને વ્ય�ક્તગત 
ગોપનીયતા જળવાઈ રહે છ�. 
આ મોડ�લ ભિવષ્યમાં િશક્ષણ, 
આરોગ્ય, સરકારી સેવાઓ 
અને મોટા જાહેર કાયર્�મોમાં 
પણ ઉપયોગી બની શક� છ�.
તાજેતરમાં ભારત AI ઇમ્પેક્ટ 
સિમટમાં �ડજી યા�ાનો સફળ 
ઉપયોગ કરવામાં આવ્યો હતો, 
જે એિવએશન બહારના ક્ષે�ોમાં 
તેની ઉપયોિગતાનું �થમ મોટ�� 
ઉદાહરણ બન્યું.

 �ડિજટલ ઓળખનું ભિવષ્ય બનશે

એિવએશનથી આગળ વધીન ેિશક્ષણ, 
આરોગ્ય અને જાહેર સેવાઓમાં સુરિક્ષત 

�ડિજટલ ઓળખનો નવો યુગ

ગોપનીયતા, સહમિત અને ટ�ક્નોલોજીના 
સમન્વયથી ભારત બની રહ્યું છ� વૈિ�ક 

�ડિજટલ ઇનોવેશનનું ક�ન્�

�ડજી યા�ા શું છ�?
�ડજી યા�ા એ ફ�િશયલ રેકો�ગ્નશન (ચહેરાની ઓળખ) 
આધા�રત �ડિજટલ િસસ્ટમ છ�, જે મુસાફરોને એરપોટ� પર 
કાગળરિહત અને ઝડપી �વેશની સુિવધા આપે છ�. મુસાફરની 
ઓળખ એકવાર ચકાસ્યા બાદ િવિવધ ચેકપોઈન્ટ પર બો�ડ�ગ 
પાસ અથવા ઓળખપ� બતાવવાની જરૂ�રયાત ઘટ� છ�. આથી 
સમયની બચત થાય છ� અને મુસાફરીનો અનુભવ વધુ સરળ 
બને છ�.

એરપોટ�થી આગળ વધતી �ડજી યા�ા
�ડજી યા�ાનો ઉપયોગ હવે મા� હવાઈ મુસાફરી પૂરતો 

મયાર્િદત રહેશે નહીં. ભિવષ્યમાં િશક્ષણ, આરોગ્ય, સરકારી 
સેવાઓ, કોન્ફરન્સ, એ�ક્ઝિબશન અને મોટા જાહેર 

કાયર્�મોમાં પણ તેની મદદથી ઓળખ ચકાસણી સરળ અને 
ઝડપી બની શક� છ�. આથી �ડિજટલ સેવાઓ વધુ સુલભ 

અને કાયર્ક્ષમ બનવાની શક્યતા છ�.

ગોપનીયતા અને સુરક્ષા પર ખાસ ભાર
�ડજી યા�ા ‘�ાઈવસી બાય �ડઝાઇન’ િસ�ાંત પર કાયર્ કરે 
છ�. વપરાશકતાર્ની સ્પષ્ટ મંજૂરી િવના કોઈપણ વ્ય�ક્તગત 
માિહતીનો ઉપયોગ થતો નથી. બાયોમેિ�ક ડ�ટાનું સુરિક્ષત 

સંચાલન અને ડ�ટા શે�રંગ પર િનયં�ણ હોવાથી વપરાશકતાર્ની 
ગોપનીયતા જળવાઈ રહે છ�. આ મોડ�લને કારણે �ડજી યા�ા 
િવ�સનીય �ડિજટલ ઓળખ પ્લેટફોમર્ તરીક� ઉભરી રહી છ�.

�ડજી યા�ાની મુખ્ય િવશેષતાઓ
ચહેરાની ઓળખ આધા�રત ઝડપી �વેશ
કાગળરિહત અને સંપક�રિહત �િ�યા
વપરાશકતાર્ની સહમિત આધા�રત ડ�ટા ઉપયોગ
સુરિક્ષત બાયોમેિ�ક વે�ર�ફક�શન
฀ઓપન સ્ટાન્ડડ્સર્ અને �ડિજટલ ��ડ��ન્શયલ્સનો ઉપયોગ
ભિવષ્યમાં િશક્ષણ, આરોગ્ય-સરકારી સેવાઓમાં ઉપયોગની સંભાવના
આંતરરાષ્�ીય �ડિજટલ �ાવેલ ઇકોિસસ્ટમ સાથે જોડાવાની તૈયારી
કરોડો મુસાફરો �ારા અપનાવવામાં આવેલી િવ�સનીય વ્યવસ્થા
�ડજી યા�ા મા� એક ટ�ક્નોલોજી પ્લેટફોમર્ નથી  તે ભારતના �ડિજટલ ભિવષ્યની 

એવી ઝલક છ�, જ્યાં ઓળખ, સુરક્ષા અને સુિવધા એકસાથે આગળ વધે છ�.

મયુર ભુસાવળકર  
આઇટી એક્સપટ�


