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ડાક� વેબ- ડીપફ�કના ડરામણા અપરાધોનું  A  ટ�  Z
લ્લા ક�ટલાક િદવસોથી તમ ેઅખબારોમાં 
એક  સમાચાર વાંચતા  હશો – ટીવી 
અન ે �ડિજટલ મી�ડયા અન ે સોશ્યલ 

પ્લેટફોમ્સર્ પર પણ એ ન્યઝૂ તમારી નજર ેચઢતા હશે 
... એમાંના બે શબ્દ તમારુ ંખાસ ધ્યાન ખેંચતા હશે. 
આ શબ્દ છ� :  ડીપ ડાક� વેબ  અન ે ડીપફ�ક... 

થોડા સમય  અગાઉ  સમાચાર આવ્યા હતા ક� 
ઈન્ટરનટેનો સૌથી મોટો ડ�ટા લીક થયો જમેાં ૧૬ 
અબજથી વધ ુપાસવડ� ચોરાય છ�. પ�રણામ ે એના 
વપરાશકતાર્ઓના ઈ-મલે સિહત ફ�સબુક –ઈન્સ્ટા�ામ 
જવેાં િવિવધ સોિશયલ પ્લેટફોમ્સર્ની અંગત માિહતીની 
ઉઠાંતરી થઈ છ�. આ જ રીત,ે ગત નવમે્વર મિહનામાં 
વોટસએપ વાપરતાં આશર ે૩૫૦  કરોડ લોકોની 
અંગત માિહતી જોખમમાં મકુાઈ હતી. 

આવી ઓનલાઈન ચીલઝડપમાં આશર ે૮૧ કરોડ 
૫૦ લાખ ભારતીય નાગ�રકોની અંગત માિહતી, જમે 
ક� એમનાં આધાર-પાન કાડ�થી લઈન ેએમની  બૅન્કનાં 
નામ - ઍકાઉન્ટ નબંર-એમાં ક�ટલી રકમ બેલેન્સ 
છ� ઉપરાંત એમના પાસપોટ� -ઈન્કમ ટ�કસની બારીક 
િવગતો તમે જ ફોનનબંર સિહતની માિહતી વેચાણ 
માટ�  ‘ડાક� વબે’ પર વહેતી કરવામાં આવી હતી฀! 

આ ‘ડીપ ડાક� વબે ’ િવશે જાણતા પહેલાં આપણે 
વબે એટલે શંુ એની  �ાથિમક માિહતી મળેવી લઈએ. 
www એટલે  ‘વલ્ડ� વાઈડ વબે’ પરથી આપણે 
ઈન્ટરનટે �ારા જોઈતી માિહતી મળેવી શકીએ. આ 
વબેના �ણ િવભાગ છ�. ગગુલ - બીંગ- ફાયરફોક્સ  
જવેાં સચર્ એ�ન્જન �ારા  સરળ રીત ેમાિહતી મળેવીએ 
એન ે ‘સરફ�સ વબે’  કહે છ�. દાખલા તરીક�, તમે 
‘ગગુલ’  સચર્ એ�ન્જનન ેકામ ેલગાડીન ેપછૂો 
ક� ‘કઈ ભારતીય વ્ય�ક્ત વડા�ધાનપદે 
પહોંચી એ પહેલાં સ્ટ�શન પર ચા 
વચેતી હતી?’ તો તમન ેએનો 
ફટાક દઈન ેજવાબ મળી જશે฀  .

બીજો �કાર   છ� :  
‘ડીપ વબે’, જ ે હકીકતમાં  
સરફ�સ વબે કરતાં ૫૦૦ 
ગણો મોટો  િવભાગ છ�, 
જ્યાં ઠસોઠસ માિહતી એકઠી 
થઈ હોય છ� પણ ચીલાચાલુ- 
રોિજદંા સચર્ એ�ન્જનથી ત્યાં 
પહોંચી શકાતુ ં નથી. એમાંથી 
માિહતી મળેવવા માટ� િવશેષ 
સચર્ એ�ન્જન-યોગ્ય �ાઉઝર અને 
પાસવડ�ની જરૂર પડ�. એ મળ� તો જ તમે 
જોઈતી માિહતી સુધી પહોંચી શકો કારણ 
ક� અહીં   તમારા ઈ-મલે ઉપરાંત બીજા 
પાસવડ�-  તમારી અન ેતમારી ક�પનીના 
આિથર્ક િહસાબ-�કતાબ- મ�ેડકલ �રપોટ્સર્-
તમારા ફ�સબુક-ઈન્સ્ટા�ામ- એક્સ (�ટવટર) 
જવેા સોશ્યલ મી�ડયાની િવગતો સંઘરાયલેી હોય 
છ�. મા� ગગુલ કરવાથી આ માિહતી હાથ ન લાગ.ે฀

હવ ેઆ માિહતીના મહાસાગરની સૌથી તિળયે 
હોય છ�  ડાક� વબે એટલે ક� સ્ફોટક માિહતીનો મહા 
ખજાનો, જયાં  એવી ગપુ્ત માિહતી સચવાયલેી હોય છ� 
જ ે મોટાભાગ ેગરેકાનનૂી છ�. ત્યાં સુધી કોઈ  સામાન્ય 
હેકર પહોંચી ન શક� કારણ ક� ત્યાંના ડ�ટા- માિહતીન ે 
‘એ�ન્�પશન’  સોફટવૅર �ારા કોડમાં એટલે ક�  એવા 
આકંડામાં ફ�રવી નાખવામાં આવ્યા હોય છ� ક� કોઈ 
એન ેવાંચી ન શક�- ઉક�લી ન શક�. આ કામ મા� ડીપ 
વબેનો જાણકાર – િનપણુ હેકર જ કરી શક�. 

આવી જડબેસલાક ગોઠવણન ેકારણ ેઆ ડીપ  
ડાક�  વેબ પર બધા જ �કારના ગોરખધધંા ચાલે છ�. 
નશીલા પદાથ�થી લઈન ેહિથયારોની અહીં મોટા પાયે 
હેરાફ�રી થાય છ�. પોન��ાફી-અ�ીલ વી�ડયોસનું 
અહીં મોટ�� બજાર છ�. એ જ રીત,ે  મોટાભાગની 
સરકાર ેહજ ુજને ેપણૂર્ માન્યતા નથી આપી એવી 
િબટ કોઈન્સ- િ�પ્ટો કરન્સી �ારા અહીં તગડા જગુાર 
રમાય છ�- સોદા થાય છ�. અર,ે ઉ�ોગપિતઓ પાસેથી 

ખંડણી- �ોટ�ક્શન   મની પણ આ �ડિજટલ ચલણમાં 
વસૂલ થાય છ�- ચકૂવાય છ�.. આ ખુ�ફયા 
ડાક� વબે પર અપહરણથી લઈને 
હત્યા સુધીની વરદી લેતાં 
વ્યાવસાિયક અપરાધીઓ 

પણ હાજર 
હોય 

છ�. ચોક્ક્સ  
રકમની સુપારી 
લઈ કોઈનું 
પણ કામ કરી 
આપ!ે   દાખલા 
તરીક�, આ છ� એમનું 
મને્ય:ુ  રાબેતા મજુબની 
હત્યા કરવાનો ચાજર્  છ� ૪૫ 
હજાર ડોલર- હત્યા કરીન ેએની લાશ ગમુ કરવાની 
�ક�મત ૬૦ હજાર ડોલર- મારી મારીન ેધોલાઈ કરી 
હાડકાં ભાંગવાના ૧૨ હજાર -જલદ એિસડથી તમારા 
દશુ્મનનો ચહેરો બેડોળ કરવાના ૧૮ હજાર ન ેદગો 
દઈન ેગયલેી �ેયસી પર બળાત્કાર કરવાના ‘મા�’   
૯ હજાર ડોલર આપો એટલે  કામ તમામ฀!  એથી 
આગળ અિત આધિુનક �ડિજટલ ટ��ક્નકના જોર ેએ 
જટેલી િસફતથી જગંી લંૂટ ચલાવી શક� છ� એથી વધુ 
સહજતાથી ‘સુપારી’ લઈ કોઈ તગડા રાજકારણીની 
�કનખાબી  કતલ કરી શક� છ� અથવા તો તમ ે‘વરદી’ 

આપો તો એની સરકાર પણ ઊથલાવી શક� છ�! ડાક� 
વબે -ડીપ વબે પછી હમણાં નવા �કારના વબે 

�ાઈમના �કસ્સા વધ ુન ેવધ ુબહાર આવી 
રહ્યા છ�. અપરાધનો આ  �કાર 

છ� : ડીપફ�ક.฀
- તો   આ ‘ડીપફ�ક’  

વળી  શંુ છ�฀? વેલ, સરળ 
ભાષામાં સમજીએ તો  
કમ્પ્યટુર �ારા સિજર્ત ‘આ�ટ��ફશ્યલ 
ઈન્ટ�િલજન્સ’ (  AI - ક�િ�મ 
બુિ�)ની મદદથી કોઈ પણ   મળૂ 

તસવીર ક�  વી�ડયો �ક્લપ્સમાં 
જોઈતા ક� ભળતા ફ�રફાર કરવાની 

�િ�યાન ે ‘ડીપફ�ક’ કહે છ�. આ ફ�રફાર 

એટલી ક�શળતાથી કરવામાં આવ ેછ� ક� એ 
ત�ન સાચા ભાસે฀. �ફલ્મ જગત સિહતની  
અનકે જાણીતી  હસ્તી- સેિલિ�ટીસ, 
જમે ક� મકુ�શ અંબાણીથી લઈન ેઐ�યાર્ 

રાય-ક�ટ�રના ક�ફ- ર�શ્મકા મદંાના – સચીન 
તેંદલુકર- િવરાટ કોહલી – આિલયા- રનબીર 

કપરૂ – સલમાન- આિમર ખાન, અક્ષયક�માર 
ઈત્યાિદ, ઈત્યાિદ જવેી માનીતી – જાણીતી વ્ય�ક્તઓ 

આ ડીપફ�કના િશકાર બની ચકૂી છ�. 
- અન ેએટલે જ  આવા જાણીતા ચહેરા પોતાના 

નામ સાથે અપરાધ ન થાય એટલે એન ેરોકવા માટ� 
સાયબર સ્પસેના આવા કસબીઓથી �ાિહમામ 
પોકારીન ેપોતાના ‘પસર્નાિલટી રાઈટસ’ની સુરક્ષા 
માટ� કોટ� સુધી પહોંચ્યા છ�.   

આજના �ડિજટલ યગુમાં ‘ડીપફ�ક’નો વધમુાં 
વધ ુઉપયોગ - કહો ક� દરુોપયોગ  ફ�ક ન્યઝૂ-ખોટા 
સમાચાર  તયૈાર કરવામાં ઉપરાંત પોન��ાફી સામ�ી 
તયૈાર કરવામાં વપરાય છ�.      

અિભન�ેી િશલ્પા શે�ીના કરોડપિત પિત રાજ 

ક�ન્�ાના જ્યારથી પોન��ાફીનાં ઢગલાબંધ  સ્ક�ન્ડલ્સ 
જાહેરમાં �ગટ થયાં છ� ત્યારથી આ ‘ડીપફ�ક’ શબ્દ 
આપણા કાન ેવધ ુઅથડાવા માંડયો કારણ એ જ ક� 
રાજ ક�ન્�ાના �કસ્સામાં  ક�ટલીક મોડલ્સ- નવોિદત 
એક��સનાં નામ માક�ટમાં ઉછળ્યાં  છ� એમાંથી ક�ટલીક� 
કહંુ્ય છ� ક� એમન ેઆ િવવાદ  સાથે ક�ઈ લાગતુ-ંવળગતું 
નથી. અમારી ઈમજે ‘ડીપફ�ક’ કરીન ેઆવી પોન��ાફી  
વી�ડયો ક� શોટ� �ફલ્મોમાં વાપરવામાં આવી છ�!

‘ડીપફ�ક’ સાથ ે પોન��ાફીન ેશંુ સંબંધ฀? 
વલે, બે િવજાતીય પા� વગર પણ  ઉત્તજેક 

�ફલ્મ ક� વી�ડયો તયૈાર કરી શક� છ� ‘ડીપફ�ક’નો  
�ડિજટલ કસબ.  િવદશેોમાં આ   ‘ડીપફ�ક’નો વ્યાપક 
ઉપયોગ   અ�ીલ �ફલ્મો- વી�ડયો �ક્લપ્સ બનાવવા 
માટ�  થઈ રહ્યો છ�. આવી �ફલ્મ્સ  આતંરરાષ્�ીય 

માક�ટમાં  ‘િસન્થ�ેટક પોનર્’ 
તરીક� ઓળખાય છ�.  બીજી 
તરફ હવ ે ઓનલાઈન 
બીજાની બદનામી કરવા  
ઉપરાંત ખંડણી વસૂલીના 

અપરાધ વધ્યા છ�- વધી રહ્યા છ�. આપણી પોલીસ ક�  
સાયબર  �ડટ�કશન સેલ  માટ� િચતંાનો િવષય એ છ� 
ક� આના અપરાધીઓ મોટ�ભાગ ેઆજની યવુા પઢેી 
છ�. આવા યવુા -અપરાધી મોટ�ભાગ ે �ેમભગં પછી 
સામનેી િવજાતીય વ્ય�ક્તન ેબદનામ કરીન ે બદલો 
લેવા ઈચ્છતા હોય છ�. બીજો વગર્ એવો પણ છ� ક� 

જ ે  મા� પોતાની આિથર્ક તગંી ટાળવા જાણીતી 
હસ્તી િવશેની ‘ડીપફ�ક’ �ારા  વાંધાજનક સામ�ી 
તયૈાર કરીન ેએની પાસેથી ખંડણી વસૂલવાના પેંતરા 
કર ેછ�.  આવા ‘ડીપફ�ક’ની વધ ુફ�રયાદ  ઉત્તર �દશે 
સાયબર સેલન ેમળ� છ�. છ�લ્લા સમાચાર અનસુાર 
૨૪૦ જટેલી ફ�રયાદ મળી છ�. મુબંઈ તો �ફલ્મ – 
ફ�શન -ગ્લેમર ઉ�ોગનુ ંક�ન્� છ�. અહીં પણ  ૨૦૦ 
જટેલી ફ�રયાદ પોલીસ પાસે આવી છ�. આમાંથી ક�ટલા 
અપરાધી ઝડપાયા એનો ચોક્ક્સ આકં મળતો નથી. 
ક�ટલાક પકડાય છ� તો એ ધધંાદારી અપરાધી નથી 
પણ હોતા.฀ આવા  સાયબર સ્પસેના બાજીગરોથી 
બચવાનો �ષે્ઠ ઉપાય છ�  ઓનલાઈન પર ખુદ સાબદા 
રહેવુ.ં આપણા સાયબર �ાઈમ સેલની સલાહ મજુબ 
: - કોઈન ેઆપણો પાસવડ� ક� OTP આપવો નહીં.

– કોઈ અજાણી લીન્ક �ક્લક કરવી નહીં.
 –  ફોન પર  આવતી કોઈ કહેવાતી પોલીસની 

‘હાઉસ એરસે્ટ’ની ધમકી ફગાવી દવેી. દિુનયાની કોઈ 
પણ પોલીસ ફોન પર કોઈની ધરપકડ કરતી નથી – 
કરી શક્તી નથી! •

ડીપફ�કના િશકાર બનેલા અને ભાિવ િશકાર બનવાના ભય સાથે ‘પસર્નાિલટી રાઈટસ’ માટ� 
કોટ�ના �ારે પહોંચેલાં સેલેબ્સ

€ ભરત ઘેલાણી
ક્લોઝ-અપ િજંદગીક્લોઝ-અપ િજંદગી

સાયબર �ાઈમની દુિનયા ઝડપભેરિવસ્તરી 
રહી છ�. અનેક સેલેબ્સના નકલી ચહેરા 
ઓનલાઈન પેશ કરીને જબરી ઠગાઈ 

કરતા સાયબર લૂટારા... આ ઠગ ટોળકી 
બે િવજાતીય પા� વગર પણઉત્તેજક �ફલ્મ 
ક� વી�ડયો તૈયાર કરી શક� છ�. આવાડાક� 
ડીપ વેબઅને ડીપ ડાક� ફ�કના ખતરનાક 

�ડિજટલ કસબનો હેરતભય� 
એકસ – રે....

છ�

અક્ષયક�માર

ઐશ્વયાર્ રાય બચ્ચન

આિલયા ભટ્ટ

િવરાટ કોહલી

 ર�શ્મકા મંદાના


