
સુવણર્ િનયમો

ઓ�ફસ અને સંસ્થાઓમાં ખાસ સાવચેતી 
જરૂરી છ�. સામાન્ય કમર્ચારીઓ માટ� PowerShell 

અને Command Prompt જેવા ટ�લ્સનો ઉપયોગ 
જરૂરી ન હોય ત્યાં સુધી મયાર્િદત રાખવો, તેમજ 

સંસ્થાકીય કમ્પ્યુટરોમાં સુરક્ષા નીિતઓ અને 
ઍક્સેસ ક��ોલ લાગુ કરવા જોઈએ. સાયબર સુરક્ષામાં 

મા� એ�ન્ટવાયરસ પર િનભર્ર રહેવાને બદલે યુઝરની 
જાગરૂકતા પણ એટલી જ મહત્વપૂણર્ છ�. કારણ ક� �ક્લક�ફક્સ 

જેવા હુમલામાં સૌથી મોટ�� હિથયાર ટ��ક્નકલ ખામી નહીં, 
પરંતુ યુઝરને િવ�ાસમાં લઈને તેની પાસેથી જ ખતરનાક �િ�યા 

કરાવવાની યુ�ક્ત છ�.

 હુમલાની 4 મુખ્ય સ્ટ�પ

શુ�વાર ૧૮ સપ્ટ�મ્બર ૨૦૨૬૧૦

TECH BITES
વાહન સુરક્ષામાં વચ્યુર્અલ 

��શ ટ��સ્ટ�ગ

એઆઈથી ઔ�ોિગક 
ઉત્પાદન વધારવાનો �યાસ

QR કોડ સ્ક�ન કરી ક� WhatsApp 
આધા�રત �િ�યા �ારા અિભયાન

10 નવા આધુિનક  ટ�ક્નોલોજીથી 
સજ્જ મશીનો મેદાનમાં ઉતાયાર્

ઓટોમો�ટવ સેફ્ટી ક�પની Autolivએ 
‘Human Body Model Safety Suite’ નામનું 
વચ્યુર્અલ ��શ-ટ��સ્ટ�ગ પ્લેટફોમર્ રજૂ કયુ� 
છ�. આ ટ�ક્નોલોજીમાં માનવ શરીરના 
�ડિજટલ મોડલનો ઉપયોગ કરીને વાહન 
અકસ્માત દરિમયાન થતી ઇજાના જોખમનું 
મૂલ્યાંકન કરવામાં આવે છ�. પરંપરાગત 
��શ ટ�સ્ટની સરખામણીએ આ �કારનું 
�ડિજટલ િસમ્યુલેશન વાહન િવકાસના 
�ારંિભક તબ�ામાં જ િવિવધ અકસ્માતની 
પ�ર�સ્થિતઓનું પરીક્ષણ કરવાની તક આપે 
છ�. એ�ન્જિનયરો જ�ટલ અકસ્માતોનું વચ્યુર્અલ 
િસમ્યુલેશન કરીને મુસાફરોના શરીર પર 
થતી અસરનો અભ્યાસ કરી શક� છ�. Toyota 
આ ટ�ક્નોલોજીનું મૂલ્યાંકન કરનાર �થમ 
ઓટોમેકર બની છ�. Autoliv આ પ્લેટફોમર્ને 
આ વષર્ દરિમયાન વધુ વ્યાપક રીતે ઉપલબ્ધ 
કરાવવાની યોજના ધરાવે છ�.

ઇ�ન્ડયાAI િમશનના સહયોગથી સ્ટાટ�અપ 
શોધ AIએ ‘LU฀AN’ નામનુ ંનવુ ંઆ�ટ��ફિશયલ 
ઇન્ટ�િલજન્સ મોડલ િવકસાવ્યુ ંછ�. આ મોડલનો 
હેત ુ�યોગશાળામા ંથતી વજૈ્ઞાિનક શોધોને 
ઔ�ોિગક સ્તર ેઉપયોગી ઉત્પાદનોમા ંપ�રવિતર્ત 
કરવામા ંમદદ કરવાનો છ�. LU฀AN િવિવધ ઉત્પાદન 
પ�ર�સ્થિતઓમા ંઅણુઓ, સામ�ી, રસાયણો 
અન ેજૈિવક �િ�યાઓ ક�વી રીત ેવત� છ� તે 
સમજવામા ંસક્ષમ છ�. ક�પનીના જણાવ્યા મુજબ, 
આ ટ�ક્નોલોજીએ સ્પિેશયાિલટી ક�િમકલ્સના એક 
�યોગમા ં�િ�યામા ંજરૂરી ફ�રફારો ઓળખવામાં 
મદદ કરી હતી. પ�રણામે સમાન જથ્થાના કાચા 
માલમાથંી ઉત્પાદન ક્ષમતામા ં17 ટકા વધારો 
નોંધાયો હતો. આથી ઉત્પાદનક્ષમતા વધારવા 
અન ેસંસાધનોનો વધ ુકાયર્ક્ષમ ઉપયોગ કરવામાં 
એઆઈની ભિૂમકા વધી રહી છ�.

લેયઝે ‘ખેલો, રણબીર સે િમલો’ નામે નવું 
�ાહક અિભયાન શરૂ કયુ� છ�. છ અઠવા�ડયા 
ચાલનારા આ અિભયાનમાં રૂ.20ના લાયકાત 
ધરાવતા લેયઝ પેક ખરીદીને �ાહકો ભાગ લઈ 

શકશે. પેક પરનો 
QR કોડ સ્ક�ન કરી 
અથવા WhatsApp 
આધા�રત �િ�યા 
�ારા પેકની િવગતો 
ચકાસવાની રહેશે. 

�ણ પેક પર ગેિમંગ કન્સોલ, પાંચ પેક પર 
સ્માટ�ફોન અને 10 પેક પર આંતરરાષ્�ીય 
�વાસ જીતવાની તક હોવાનું ક�પનીએ 
જણાવ્યું છ�. 20 પેક વે�રફાય કરાવનારા 
ભાગ લેનારાઓમાંથી િવજેતાઓને રણબીર 
કપૂરને મળવાની તક મળશે. ક�પની અનુસાર 
અિભયાનમાં ક�લ રૂ.2 કરોડના ઇનામો 
રાખવામાં આવ્યા છ�.

�ેટર નોઈડામાં યોજાયેલા bauma CONEXPO India 
2026માં JCB ઈ�ન્ડયાએ 10 નવા મશીનો રજૂ 
કયાર્. ક�પનીએ ક�લ 21 �ોડક્ટ્સ �દિશર્ત કરી, 

જેમાં નવી 3DX, 3DX 
Plus અને 3DX Super 
બેકહો લોડસર્ મુખ્ય 
આકષર્ણ રહ્યા. 
નવા મશીનોમાં 
ઉત્પાદકતા, �ધણ 
કાયર્ક્ષમતા અને 
ઓપરેટર સુિવધા 
વધારવા પર ભાર 
મૂકાયો છ�. ક�પનીના 
જણાવ્યા અનુસાર 

ભારતમાં �ડઝાઈન, એ�ન્જિનય�રંગ અને 
ઉત્પાિદત મશીનોની િનકાસ 135થી વધુ દેશોમાં 
થાય છ�. �દશર્નમાં એક્સક�વેટસર્, એ�ીમેક્સ, 
જેનસેટ્સ, એક્સેસ પ્લેટફોમર્ અને વ્હીલ લોડસર્ 
સિહતના સાધનો પણ રજૂ કરાયા. JCB LiveLink 
જેવી �ડિજટલ ટ�કનોલોજીથી મશીન મોિનટ�રંગ 
અને િ��ડ�ક્ટવ મેઈન્ટ�નન્સની સુિવધા મળ� છ�.

તમારા જ હાથે કમ્પ્યુટરમા� વાયરસ ઇન્સ્ટોલ 
કરાવતી સાયબર ઠગોની નવી જાળ

�ડિજટલ િવ�માં સાયબર ગુનેગારો િનદ�ષ લોકોને િશકાર બનાવવા માટ� 
સતત નવી પ�િતઓ અપનાવી રહ્યા છ�. હવે એક નવા �કારનો સાયબર 
સ્ક�મ સામે આવ્યો છ�, જેને ‘�ક્લક�ફક્સ’ (ClickFix) તરીક� ઓળખવામાં 
આવે છ�. આ સ્ક�મની સૌથી ખતરનાક બાબત એ છ� ક� સાયબર ઠગો સીધા 
કમ્પ્યુટરમાં વાયરસ ક� માલવેર ડાઉનલોડ કરાવતા નથી, પરંતુ સોિશયલ 
એ�ન્જિનય�રંગની મદદથી યુઝરને જ એવી �િ�યા કરાવે છ�, 
જેના પ�રણામે માલવેર તેના કમ્પ્યુટરમાં ઇન્સ્ટોલ થઈ જાય છ�.
આ �કારના હુમલામાં યુઝરની ઉતાવળ, ટ�કિનકલ જાણકારીનો 
અભાવ અને સ્�ીન પર દેખાતા િવ�ાસપા� સંદેશાનો ગેરલાભ 
લેવામાં આવે છ�. સામાન્ય રીતે કોઈ વેબસાઇટ ખોલતી વખતે, ઈમેલમાં 
આવેલી િલંક પર �ક્લક કરતી વખતે અથવા ઓનલાઈન કન્ટ�ન્ટ જોતી વખતે 
સ્�ીન પર ખોટ�� CAPTCHA, �ાઉઝર એરર ક� િસસ્ટમ એરર દશાર્વવામાં 
આવે છ�. ત્યારબાદ સમસ્યા દૂર કરવા માટ� યુઝરને ચો�સ બટન દબાવવા 
અથવા કીબોડ� શોટ�કટનો ઉપયોગ કરવાની સૂચના આપવામાં આવે 
છ�.યુઝર ‘Fix Error’, ‘Verify’ અથવા તેના જેવા બટન પર �ક્લક કરે 
ત્યારે તેની જાણ બહાર એક ખતરનાક કમાન્ડ કમ્પ્યુટરના �ક્લપબોડ�માં 
કોપી થઈ શક� છ�. ત્યારબાદ સ્�ીન પર યુઝરને Windows + R જેવી 

કી દબાવવા, Run Window ખોલવા અને Ctrl + V �ારા કમાન્ડ 
પેસ્ટ કરીને Enter દબાવવાની સૂચના આપવામાં આવે છ�. યુઝર 

સૂચનાનું પાલન કરે ત્યારે િસસ્ટમનું આંત�રક ટ�લ સિ�ય થઈ 
શક� છ� અને દૂરના સવર્ર પરથી માલવેર ડાઉનલોડ થઈ 

કમ્પ્યુટરમાં ઇન્સ્ટોલ થઈ શક� છ�.આ સમ� �િ�યા ખૂબ 
જ ચાલાકીપૂવર્ક તૈયાર કરવામાં આવે છ�. �થમ 

તબ�ામાં યુઝરને િવ�ાસ આવે તેવો ખોટો 
એરર અથવા CAPTCHA દશાર્વવામાં 

આવે છ�. તેમાં ‘વેબસાઇટ ખોલવા 
માટ� CAPTCHA વેરીફાઈ કરો’, 

‘�ાઉઝર અપડ�ટ કરવંુ જરૂરી છ�’ 
અથવા ‘િસસ્ટમ એરર દૂર 

કરો’ જેવા સંદેશા હોઈ 
શક� છ�.

ખતરનાક કોડ �ક્લપબોડ�માં કોપી થાય છ�
ખતરનાક કોડ �ક્લપબોડ�માં કોપી થઈ શક� છ� અને યુઝરને તે કોડ જાતે 

ચલાવવાની સૂચના આપવામાં આવે છ�.આ હુમલાની ખાિસયત એ છ� ક� 
શરૂઆતમાં કોઈ શંકાસ્પદ ફાઈલ ડાઉનલોડ થતી ન હોવાથી સામાન્ય સુરક્ષા 

વ્યવસ્થાઓ માટ� હુમલાને ઓળખવાનું મુશ્ક�લ બની 
શક� છ�. વધુમાં, કમાન્ડ યુઝર પોતે ચલાવતો હોવાથી 

તે સામાન્ય િસસ્ટમ �િ�યા જેવી દેખાઈ શક� છ�. ખોટ�� 
CAPTCHA અથવા Windows Error વાસ્તિવક જેવું દેખાડવામાં 

આવતું હોવાથી ટ�કિનકલ જાણકારી ઓછી ધરાવતા યુઝર સરળતાથી 
છ�તરાઈ શક� છ�.�ક્લક�ફક્સ સ્ક�મ સફળ થાય તો તેના ગંભીર પ�રણામો 
આવી શક� છ�. કમ્પ્યુટરમાં રહેલા �ાઉઝર પાસવડ�, ���ડટ અથવા ડ�િબટ 

કાડ�ની િવગતો, UPI સંબંિધત માિહતી તથા અન્ય સંવેદનશીલ ડ�ટા ચોરી 
થવાનો ખતરો રહે છ�. અંગત ફોટા, દસ્તાવેજો અને અન્ય ફાઈલો પણ 

હુમલાખોરોના હાથમાં જઈ શક� છ�. ક�ટલાક �કસ્સામાં હુમલાખોર 
કમ્પ્યુટર પર દૂરથી િનયં�ણ મેળવવાનો �યાસ કરી શક� છ�. 

કમાન્ડ ચલાવવાની સૂચના આપતું 
CAPTCHA શંકાસ્પદ ગણવું 

ક�ટલીક પ�ર�સ્થિતમાં ફાઈલોને લોક કરીને રેન્સમવેર હુમલો 
પણ થઈ શક� છ� અને તેને અનલોક કરવા માટ� પૈસાની 
માગ કરી શક�. કોઈપણ વેબસાઇટ, CAPTCHA અથવા 
પોપ-અપ તમને Windows + R, Ctrl + V, PowerShell 
અથવા Command Prompt ખોલીને કોઈ કમાન્ડ 
ચલાવવાનું કહે તો આવી સૂચનાનું પાલન 
કરવું નહીં. સામાન્ય CAPTCHA સામાન્ય 
રીતે ચેકબોક્સ પર �ટક કરવા-
તસવીરો ઓળખવાની �િ�યા 
કરાવે છ�. કમ્પ્યુટરમાં કમાન્ડ 
ચલાવવાની સૂચના 
આપતું CAPTCHA 
શંકાસ્પદ 
ગણવું.

�ક્લક�ફક્સ સ્ક�મ શું છ�?કયા ડ�ટા પર ખતરો?
�ક્લક�ફક્સ એક સોિશયલ 

એ�ન્જિનય�રંગ આધા�રત 
સાયબર હુમલાની પ�િત 
છ�, જેમાં યુઝરને ખોટા 
CAPTCHA, િસસ્ટમ 
એરર અથવા �ાઉઝર 
એલટ� બતાવીને પોતે 
જ ખતરનાક કમાન્ડ 
ચલાવવા માટ� �ે�રત 
કરવામાં આવે છ�.
અજાણ્યા ઈમેલ, 
મેસેજ અથવા 
સોિશયલ મી�ડયા 
પરથી મળ�લી િલંક્સ 
પર �ક્લક કરવાનું 
પણ ટાળવું જોઈએ. 
�ાઉઝર ક� કોઈ 
સોફ્ટવેર અપડ�ટ 
કરવા માટ� પોપ-
અપ દેખાય તો તેને 
અનુસરવાને બદલે 
સંબંિધત સોફ્ટવેરની 
સત્તાવાર વેબસાઇટ 
અથવા અિધક�ત 
અપડ�ટ િસસ્ટમનો 
ઉપયોગ કરવો જોઈએ. 
Windows અથવા macOS 
તથા એ�ન્ટવાયરસ અને 
અન્ય સુરક્ષા સોફ્ટવેરને 
પણ િનયિમત રીતે અપડ�ટ 
રાખવા જરૂરી છ�.

ખતરનાક �િ�યા 
કરાવવાની યુ�ક્ત

‘�ાઉઝર 
અપડ�ટ કરવંુ 
જરૂરી છ�’

1. ફ�ક એરર: ખોટ�� CAPTCHA અથવા િસસ્ટમ એરર દેખાડવામાં 
આવે છ�. 2. કોડ કોપી: ‘Fix’ અથવા ‘Verify’ પર �ક્લક કરતાં 
કમાન્ડ �ક્લપબોડ�માં કોપી થઈ શક� છ�.3. કમાન્ડ ચલાવવી: 
યુઝરને Windows + R, Ctrl + V અને Enter દબાવવાનું કહેવામાં 
આવે છ�.4. માલવેર ઇન્સ્ટોલ: કમાન્ડ ચાલ્યા બાદ માલવેર 

ડાઉનલોડ થઈ શક� છ�.

�ક્લક�ફક્સ સ્ક�મથી 
બચવા માટ� અજાણી 
વ્ય�ક્ત, વેબસાઇટ ક� પોપ-
અપ �ારા મળ�લી “કમ્પ્યુટર 
ઠીક કરો”, “વાયરસ દૂર 
કરો” અથવા “િસક્યુ�રટી 
એલટ�” જેવી સૂચનાઓ પર તરત 
�ક્લક ન કરવું. કોઈપણ અજાણી 
િલંક પરથી સોફ્ટવેર, એ�પ્લક�શન ક� 
�રમોટ-એક્સેસ ટ�લ ડાઉનલોડ ન કરવું. 
ટ�કિનકલ સપોટ�ના નામે કોઈ વ્ય�ક્ત 
ફોન કરીને પાસવડ�, OTP, બેંક િવગતો ક� 
સ્�ીન શે�રંગની માગણી કરે તો માિહતી આપવી 
નહીં. કમ્પ્યુટર અથવા મોબાઇલમાં િસક્યુ�રટી 
અપડ�ટ અને એ�ન્ટવાયરસ સોફ્ટવેર હંમેશાં અપડ�ટ 
રાખવું. �ાઉઝરમાં અચાનક દેખાતા “તમારા �ડવાઇસમાં 
વાયરસ છ�” જેવા સંદેશાઓથી ગભરાઈને નંબર પર ફોન 
ન કરવો. સમસ્યા હોય તો સંબંિધત ક�પનીની સત્તાવાર 
વેબસાઇટ પરથી જ સપોટ� નંબર મેળવવો. કોઈ �રમોટ-એક્સેસ 
એપ ઇન્સ્ટોલ થઈ ગઈ હોય તો તરત ઇન્ટરનેટ બંધ કરી એપ દૂર 
કરવી, પાસવડ� બદલવા અને જરૂરી હોય તો સાયબર �ાઇમ 
િવભાગમાં ફ�રયાદ કરવી.

અજાણી િલંક પર �ક્લક નહીં ฀ પોપ-અપથી 
સોફ્ટવેર અપડ�ટ નહીં ฀ અજાણી કમાન્ડ Run નહીં 
฀ Windows/macOS અપડ�ટ રાખો ฀ એ�ન્ટવાયરસ 
અપડ�ટ રાખો

�ાઉઝરમાં સેવ કરેલા પાસવડ�, 
���ડટ/ડ�િબટ કાડ�ની િવગતો, 
UPI સંબંિધત માિહતી, અંગત 
ફોટા અને દસ્તાવેજો 
તેમજ અન્ય કોઈપણ 
સંવેદનશીલ �ડિજટલ 
માિહતી કોઈ અજાણી 
વ્ય�ક્ત ક� વેબસાઇટ 
સાથે શેર ન કરો. ખાસ 
કરીને કોઈ વેબસાઇટ 
અથવા CAPTCHA તમને 
Windows + R ฀ Ctrl + V 
฀ PowerShell ฀ Command 
Prompt જેવી �િ�યા 
કરીને અજાણી કમાન્ડ 
Run કરવાનું કહે તો 
તરત જ સાવધાન થઈ 
જાઓ. 

�ક્લક�ફક્સ સ્ક�મ

‘તમે રોબોટ નથી’
તો,CAPTCHAને કોણ ચકમો આપે છ�?
રોબૉટ અન ેમાણસ વચે્ચની �ડિજટલ ‘ચોર-પોલીસ’ની 

રમત હવે AIના યુગમાં વધુ રસ�દ બની રહી છ�
ઇન્ટરનેટ પર કોઈ વેબસાઇટ ખોલો, લૉિગન 

કરો ક� કોઈ ફોમર્ ભરો અને અચાનક સવાલ આવે—
‘I’m not a robot’. ક્યારેક �ા�ફક લાઇટવાળા 
ફોટામાંથી ચો�સ તસવીરો પસંદ કરવાની હોય, તો 
ક્યારેક િવક�ત અક્ષરો વાંચીને ટાઇપ કરવાના હોય. 
સામાન્ય વપરાશકતાર્ માટ� આ મા� થોડા સેકન્ડનું કામ 
છ�, પરંતુ ઇન્ટરનેટની સુરક્ષા વ્યવસ્થા માટ� તે માણસ 
અને મશીન વચ્ચેનો મહત્વનો ‘પરીક્ષણ િબંદુ’ છ�.
CAPTCHA એટલે Completely Automated Public 
Turing test to tell Computers and Humans 
Apart. શરૂઆતના 2000ના દાયકામાં તેનો ઉપયોગ 
શરૂ થયો ત્યારે હેતુ સરળ હતો—માણસ માટ� સહેલું, પરંતુ 
કમ્પ્યુટર �ો�ામ માટ� મુશ્ક�લ એવું કામ આપીને ન�ી 
કરવું ક� સામેનો વપરાશકતાર્ ખરેખર માણસ છ� ક� બૉટ.
પરંતુ હવે પ�ર�સ્થિત બદલાઈ ગઈ છ�. ક�િ�મ 
બુિ�મત્તા (AI) એટલી શ�ક્તશાળી બની રહી 
છ� ક� ક્યારેક CAPTCHA ઉક�લવામાં માણસ 
કરતાં મશીન વધુ સક્ષમ સાિબત થઈ શક� છ�.

િવક�ત અક્ષરોથી લઈને �ા�ફક લાઇટ 
સુધી... CAPTCHAની સફર

શરૂઆતના CAPTCHAમાં વાંકાચૂકા અને િવક�ત અક્ષરો દશાર્વવામાં આવતા. 
માણસ તેને ઓળખી શકતો, જ્યારે પરંપરાગત કમ્પ્યુટર �ો�ામ માટ� તે મુશ્ક�લ 
હતું. પરંતુ ટ�ક્નોલોજી આગળ વધતાં મા� લખાણ ઓળખવાની જ નહીં, િચ� 
અને �શ્ય સમજવાની AIની ક્ષમતા પણ ઝડપથી વધી.
એટલે CAPTCHA પણ બદલાયા. હવે વપરાશકતાર્ને પૂછવામાં આવે છ�—
1.કયા ફોટામાં �ા�ફક લાઇટ છ�?
2.કઈ તસવીરમાં સાઇકલ છ�?
3.કયા િચ�માં બસ ક� મોટરસાઇકલ છ�?
4.આપેલા િચ�ોમાંથી ચો�સ વસ્તુ ધરાવતી તસવીરો પસંદ કરો.
અહીં રસ�દ વાત એ છ� ક� જે �કારની �શ્ય ઓળખવાની ક્ષમતા પહેલાં 
માણસને મશીનથી અલગ પાડતી હતી, એ જ ક્ષમતા હવે AIમાં િવકસતી જાય છ�.
ક�ટલાક સંશોધકોએ તો CAPTCHA આધા�રત સુરક્ષા વ્યવસ્થાઓને સફળતાપૂવર્ક 
પાર કરવાની રીતો પણ દશાર્વી છ�. એટલે CAPTCHA હવે અચૂક ‘માણસ 
ઓળખનાર’ કસોટી રહી નથી.

CAPTCHAનો અથર્ શું?

‘હેડલેસ �ાઉઝર’ શું છ�?
CAPTCHAનું પૂરું નામ છ�:Completely Automated Public 
Turing test to tell Computers and Humans Apart સરળ 
ભાષામાં કહીએ તો—‘સામેનો વપરાશકતાર્ માણસ છ� 
ક� ઓટોમેટ�ડ બૉટ?’ તે તપાસવાની પ�િત. તેનો મુખ્ય 
હેતુ સ્પામ, ફ�ક એકાઉન્ટ, ઓટોમેટ�ડ ફોમર્ સબિમશન 
અને અન્ય બૉટ આધા�રત દુરુપયોગને રોકવાનો છ�.
હવે બૉટ મા� CAPTCHA જ નથી ઉક�લતા, માણસની 
જેમ વત� પણ છ�આજના આધુિનક બૉટની સૌથી મોટી 
ખાિસયત એ છ� ક� તેઓ મા� એક CAPTCHA ઉક�લવા 
પૂરતા મયાર્િદત નથી. ક�ટલાક બૉટ હવે માણસની જેમ 
માઉસ ચલાવવાનો �યાસ કરે છ�, પેજ પર ક�વી રીતે 
આગળ વધે છ� તેની નકલ કરે છ� અને �ાઉિઝંગ વતર્ન 
પણ માનવીય બનાવે છ�.એટલે સુરક્ષા ક�પનીઓ પણ 
મા� ‘તમે શું �ક્લક કયુ�?’ એ જોવાને બદલે વધુ સંક�તો 
તપાસવા લાગી છ�.
ઉદાહરણ તરીક�—
માઉસની િહલચાલ, ટાઇિપંગની રીત, �ાઉઝરનું વતર્ન, 
�ડવાઇસ સંબંિધત તકિનકી સંક�તો અને અગાઉની 
��િત્ત જેવા અનેક ડ�ટા પરથી અંદાજ લગાવવામાં આવે 
છ� ક� વપરાશકતાર્ માણસ છ� ક� બૉટ.
અથાર્ત્, ભિવષ્યનું CAPTCHA કદાચ તમને કોઈ િચ� 
પસંદ કરવાનું પણ નહીં કહે. િસસ્ટમ કદાચ તમારી 
આખી ઓનલાઈન વતર્ણૂકનું િવ�ેષણ કરીને ન�ી 
કરશે ક� તમે માણસ છો ક� મશીન.

સામાન્ય �ાઉઝરમાં આપણે સ્�ીન પર વેબપેજ જોઈએ છીએ અને માઉસ-
કીબોડ�થી તેનો ઉપયોગ કરીએ છીએ. પરંતુ હેડલેસ �ાઉઝર મુખ્યત્વે કોડ �ારા 
િનયંિ�ત થાય છ� અને તેને સામાન્ય વપરાશકતાર્ ઇન્ટરફ�સની જરૂર પડતી નથી.
સુરક્ષા િનષ્ણાતો માટ� આવા ઓટોમેટ�ડ �ાઉઝર પડકારરૂપ બની શક� છ�, કારણ 
ક� આધુિનક બૉટ માનવીય �ાઉિઝંગનું અનુકરણ કરી શક� છ�.

‘બૉટ �ા�ફક’ વધી રહ્યો છ�, એટલે પડકાર પણ મોટો
ઇન્ટરનેટ પર થતી દરેક ઓટોમેટ�ડ ��િત્ત ખરાબ હોય એવું નથી. સચર્ 

એ�ન્જનના �ૉલસર્, મોિનટ�રંગ િસસ્ટમો અને અન્ય 
ઉપયોગી બૉટ પણ વેબસાઇટની મુલાકાત લે છ�. 
પરંતુ બીજી તરફ સ્પામસર્ અને સાયબર હુમલાખોરો 
પણ બૉટનો ઉપયોગ કરે છ�.આથી વેબસાઇટ 
સંચાલકો માટ� મોટો સવાલ છ�—‘ઉપયોગી બૉટને 
�વેશ આપવો અને જોખમી બૉટને અટકાવવો ક�વી 
રીતે?’ક્લાઉડ સિવર્સ અને વેબ સુરક્ષા ક્ષે�ની 

ક�પનીઓ હવે બૉટને ઓળખવા માટ� અનેક �કારના િબહેિવયરલ અને ટ��ક્નકલ 
િસગ્નલ્સનું િવ�ેષણ કરે છ�. હેતુ એ છ� ક� સાચા માણસ માટ� �િ�યા સરળ રહે, 
પરંતુ હુમલાખોર માટ� ઓટોમેશનનો ખચર્ અને મુશ્ક�લી વધે.
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ક્યારેક CCTV ક�મેરા મા� ઘટના બાદ પુરાવા મેળવવાનું 

સાધન ગણાતા હતા. હવે ક�િ�મ બુિ�મત્તા (AI)ની 
મદદથી ક�મેરા અસામાન્ય હલનચલન ઓળખી જરૂરી સમયે 
એલટ� આપી શક� છ�. રેસ્ટોરાંમાં �દર ક� અન્ય વસ્તુ શોધવી, 
બંદૂક જેવી વસ્તુ ઓળખવી અથવા ચો�સ વ્ય�ક્તની િહલચાલ 
શ ો ધ વ ી જેવી કામગીરી AI આધા�રત 
િવઝન િસસ્ટમ કરી શક� છ�. લાંબા સમયના 

ફૂટ�જમાંથી વ્ય�ક્ત, વાહન 
ક� ચો�સ ઘટના ઝડપથી 
શોધી શકાય છ�. ભારતની 
ટ�ક્નોલોજી ક�પનીઓ આ 
િસસ્ટમનો ઉપયોગ સુરક્ષા 
ઉપરાંત �રટ�લ, બેન્ક, 
એરપોટ�, રેસ્ટોરાં, ઉ�ોગો 
અને જાહેર સ્થળોએ પણ 

કરી રહી છ�.

�રયલ-વલ્ડ� સમસ્યાઓ માટ� AI

લાખો કલાકના ફૂટ�જમાંથી જરૂરી ક્ષણ શોધવાની ક્ષમતા

CMS Info Systems જેવી ક�પનીઓ રેસ્ટોરાં અને અન્ય વ્યવસાયોમાં 
CCTV ફીડનું AI �ારા િવ�ેષણ કરવાના ઉપયોગો પર કામ 
કરી રહી છ�. ક�ટલાક �કસ્સાઓમાં િસસ્ટમને એવી રીતે તાલીમ 
આપવામાં આવે છ� ક� તે ચો�સ વસ્તુ અથવા અસામાન્ય 
પ�ર�સ્થિત ઓળખીને એલટ� આપી શક�. AI આધા�રત કમ્પ્યુટર 
િવઝનનું એક મહત્વનું પાસું એ છ� ક� િસસ્ટમ મા� “શું દેખાય છ�?” 
એટલું જ નથી પૂછતી, પરંતુ “અહીં શું થઈ રહ્યું છ�?” તે સમજવાનો 
�યાસ કરે છ�.ઉદાહરણ તરીક�, એરપોટ� પર મુસાફરોની 
અવરજવર, વાહનોની િહલચાલ, ભીડનું �માણ અથવા કોઈ 
ચો�સ ઘટના જેવી માિહતીનું િવ�ેષણ કરી શકાય છ�. આથી 
સુરક્ષા અને ઓપરેશનલ કાયર્ક્ષમતા બંનેમાં મદદ મળી શક� છ�.

AI આધા�રત િવ�ડયો એનાિલ�ટક્સની સૌથી મોટી શ�ક્ત તેની સ્ક�લ 
છ�. માણસ માટ� હજારો ક�મેરાના સતત ફૂટ�જ પર નજર રાખવી 
અશક્ય જેવી બાબત છ�. AI િસસ્ટમ એકસાથે અનેક ક�મેરામાંથી 
આવતા ડ�ટામાં પેટનર્ શોધી શક� છ�.Staqu જેવી ભારતીય ક�પનીઓ 
િવ�ડયો એનાિલ�ટક્સને િવિવધ ક્ષે�ોમાં ઉપયોગી બનાવવા માટ� 
કામ કરી રહી છ�. બીજી તરફ Awiros જેવી ટ�ક્નોલોજી ક�પનીઓ પણ 
CCTV ફૂટ�જને વધુ ઉપયોગી અને શોધી શકાય તેવા ડ�ટામાં પ�રવિતર્ત 
કરવાની િદશામાં કામ કરે છ�.આ ટ�ક્નોલોજીનો અથર્ મા� વધુ 
ક�મેરા લગાવવાનો નથી. તેનો સાચો અથર્ છ�—હાલમાં લાગેલા લાખો 
ક�મેરામાંથી વધુ બુિ�શાળી માિહતી મેળવવી.

ભારત માટ� મોટી તક ા ભારતમાં પહેલેથી જ િવશાળ CCTV 
નેટવક� છ�. જો આ ક�મેરામાંથી મળતા વી�ડયોને AI �ારા 
સમજવામાં આવે, તો સુરક્ષા ઉપરાંત સ્માટ� �રટ�લ, �ા�ફક 
મેનેજમેન્ટ, એરપોટ� ઓપરેશન, ઔ�ોિગક સલામતી અને જાહેર 
વ્યવસ્થા જેવા ક્ષે�ોમાં નવી શક્યતાઓ ઊભી થઈ શક� છ�.

મયુર ભુસાવળકર  
આઇટી એક્સપટ�


