
શુ�વાર ૮ મે, ૨૦૨૬૧૦

 સાઈબર એટ�ક અને સાઈબર �ાઈમ સામે લડવા એક જ હિથયાર છ�

“સાઈબર એવેરનેસ”30–35% 70–75%
લોકો સ્�ોંગ પાસવડ� રાખે છ� લોકો 2FAનો ઉપયોગ નથી કરતાં 

ભય ,લાલચ અને લોલીલુપતા  આ �ણ બાબત જો કોઈ ઈન્ટરનેટ યૂઝર ત્યજી દે ને તો તે ઈન્ટરનેટ યૂઝર પર 95%  
સાઈબર એટ�કનું �માણ ઓછ�� થઈ જાય છ�, તેમ મેં મારા 15 વષર્ની સાઈબર એવેરનેસ મુસાફરીમાં અનુભવ્યું છ�. વાચકો 
અત્યારના સમયમાં સાઈબર એટ�કનું �માણ અસાધારણ ગતીએ  વધવા પામ્યું છ�,જે આપણે જુદા જુદા �રપોટ� ને આધારે 

નોંધ્યું છ�. ત્યારે મનમાં �� થાય ક� શા માટ� આટલા મોટા �માણમાં સાઈબર એટ�ક 
થતા હશે? એવું તો શું કરીએ તો આવા સાઈબર એટ�કને ઓળખી શકાય અને તેને નાઠી 
શકાય ? તેમજ સાઈબર એટ�કથી સુરિક્ષત ક�વી રીતે રહેવાય?  તો તેનો જવાબ છ�, આખા 
િવ�માં સાઈબર એટ�ક અને સાઈબર �ાઈમ સામે લડવા એક જ હિથયાર છ� અને તે છ� 

“સાઈબર એવેરનેસ”. મુખ્ય છ �કારના સાઈબર એટ�ક જે આજના સમયમાં સૌથી વધુ �માણમાં જોવા મળી રહયા છ�, તેની 
માિહતી તેમજ તેનાથી સલામત ક�વી રીતે  રહી શકાય તે બાબતને સમજીએ.

ક�રીયર જલ્દી પહોંચાડવાના નામથી 
આચરવામાં આવતી છ�તરિપંડી

ઈન્ટરનેટ પર અચંિબત કરતી જાહેરાતોથી 
દૂર રહેવુ જોઇએ, સાયબર �ોડ હોઇ શક�

 કઇ બાબતોનું ધ્યાન રાખવુ  કઇ બાબતોનું ધ્યાન રાખવુ 

અત્યારના સમયમાં ક�રીયર જલ્દી પોંહચાડવાના નામથી  
સાયબર છ�તરપીંડી આચરવામાં આવી રહી છ�, જેમાં સાયબર 
સ્ક�મર �ારા જેના નામનું ક�રીયર હોય તેને સૌથી પહેલાં 
કોલ કરવામાં આવે છ�, અને કહેવામાં આવે છ� ક�, તમારું 
ક�રીયર આવ્યું છ�, પણ લોક�શન ચેન્જ બતાવી રહયું છ�,તો 
જો તમારે ક�રીયર જલ્દી જોઈતું હોય તો તમે તમારે એક 
ઓનલાઇન ફોમર્ ભરવું પડશે,અથવા પ્લેસ્ટોર ક� એપસ્ટોર 
પરથી એક એપ્લીક�શન ડાઉનલોડ કરવી પડશે, અને જયારે 
કોઈ સાયબર સ્ક�મરની વાતમાં આવીને તેનાં ધ્વારા આપવામાં 
આવેલ સૂચનાઓને અનુસરે છ�, એટલે તેનું બેંક એકાઉન્ટ 
ગણ�ી ના સેકન્ડમાં ખાલી થઈ જાય છ�.

સો�શ્યલ મી�ડયા પ્લેટફોમર્ અને �ાઉઝીંગ દરમ્યાન મોંઘી 
વસ્તુ સસ્તાં ભાવે ઓફર કરતી એડ્સ ને �સારીત કરવામાં 
આવતી હોય છ�,જ્યાં ખરીદનારને ક�શ ઓન �ડિલવરી િવકલ્પ 
આપવામાં આવતો નથી, સાથે જ  જો ક�શ ઓન �ડિલવરી  
િવકલ્પ આપવામાં આવે તો વસ્તુની �ક�મત મોંઘી કરી દેવામાં 
આવે છ�,આમ ખરીદનારને ઓનલાઇન પેમેન્ટ માટ� જ �ોત્સાિહત 
કરવામાં આવે છ�,એને એકવાર નાણાં  ચૂકવાઈ જાય એટલે વસ્તુ 
પણ આવતી નથી અને જો વસ્તુ આવે તો તે યોગ્ય પણ હોતી 
નથી. , “ઝડપી �ડિલવરી માટ� ચાજર્ ભરો” જેવા બહાનાં બનાવી 
લોકોને છ�તરતા હોય છ�. થોડા સાવચેતીભયાર્ પગલાં લેવાથી તમે 
આથી સરળતાથી બચી શકો છો.

1) મા� માન્ય ક�રીયર એજન્સી ધ્વારા મોકલવામાં આવેલ 
લોક�શન ��કીંગ િલંક ને જ  અનુસરવી જોઈએ, બીજી 
કોઈ પણ �કારની વાતમાં ક� ઓફરોમાં ક્યારેય ન પડવું 
જોઈએ.

2)  સાયબર સ્ક�મર �ારા મોકલવામાં આવેલ ફોમર્માં ક્યારેય 
બેંક ડીટ�ઇલ ક� “યુ પી આઈ” આઈ.ડી  અને પીન દાખલ 
કરવા જોઈએ નહીં.

3)  એનીડ�સ્ક , ટીમ વયુવર જેવી સ્�ીન શે�રંગ એ�પ્લક�શનો 
ક્યારેય �ાહીત વ્ય�કત ના કહેવાથી ઇન્સ્ટોલ કરવી 
જોઈએ નહીં.

4)  ઓનલાઇન ઉપયોગ કરતાં તમામ નાણાકીય પોટ�લ પર   
ડ�િબટ િલિમટ ને સેટ કરીને રાખવી હીતાવહ છ�.

5) પાસર્લ ��કીંગના નામથી મોકલવામાં આવતાં “ક્યૂ આર 
કોડને” સ્ક�ન કરવાથી બચવું જોઈએ.

7) શંકાસ્પદ નંબરને Google કરો અથવા ક�પનીના કસ્ટમર 
ક�ર પર કોલ કરીને ચેક કરો.

8) કોઈપણ ક�પની OTP અથવા બેન્ક િવગતો ફોન પર ક� 
મેસેજમાં માંગતી નથી.

1) અચંિબત કરતી અને લોભામણી જાહેરાતોથી દૂર રહો, અને 
હંમેશા �િત�ષ્ઠત પોટ�લ પરથી જ ખરીદી કરવી જોઈએ.

2) જ્યાં મોંઘી વસ્તુ સસ્તા ભાવે ઓફર કરવામાં આવે છ�, ત્યારે 
હંમેશા અલગ અલગ ચાર પાંચ ઈ અને એમ કોમસર્ પોટ�લ 
સાથે તેની સરખામણી કરીને તેની પુ�ષ્ટ કરવી જોઈએ. 

3) “એચ ટી ટી પી” થી શરૂ થતી વેબસાઈટ પર ક્યારેય 
નાણાકીય િવગતો દાખલ કરવી જોઈએ નહીં, મા� “એચ ટી 
ટી પી એસ” વેબસાઈટને અથવા વેબસાઈટની શરૂઆતમાં 
તાળા નું િચન્હ હોય તે જ વેબસાઈટ અનુસરો.  

4) વેબસાઈટ પર વસ્તુના ફોટા અને વસ્તુ માટ� લખેલ િવવરણ 
અવશ્ય વાંચવું ,જો ફોટા ઝાંખા દેખાય અને લખાણ અઘરું 
અને ભૂલવાળ�� હોય તો તેવી વેબસાઈટ સાથે કોઈપણ 
નાણાકીય વ્યવહાર ન કરવો જોઈએ.

5) જે વેબસાઈટ પર વસ્તુ માટ� રીટ�ન પોલીસી , રજીસ્ટર 
ઓ�ફસ સરનામું અને એક કરતાં વધારાની સંપક� માિહતી 
ના હોય તેવી વેબસાઈટથી દૂર રહો. આવી વેબસાઇટો પર 
આકષર્ક �સ્કમ આપી છ�તરિપંડી થઇ શક� છ�. 

ફૉરેક્સ ઇન્વેસ્ટમેન્ટ સ્ક�મ પોનર્સાઈટ તેમજ કન્ટ�ન્ટ સ્ક�મ મિહલાઓનું ફ�ક એકાઉન્ટ બનાવીને સ્ક�મ
ફૉરેક્સ ઇન્વેસ્ટમેન્ટ ના નામથી સૌથી મોટા પાયે 
અત્યારના સમયમાં કૌભાંડ આચરવામાં આવે છ�, જેમાં 
ઇન્વેસ્ટર ને રોજના હજાર ડોલર �ોફીટ ની લાલચ 
આપવામાં આવે છ� , ઇનવેસ્ટર ના મોબાઈલમાં એક 
ફ�ક એપ્લીક�શન “એ પી ક�” ના માધ્યમથી  ડાઉનલોડ 
કરાવી એ�પ્લક�શનનું સમ� િનયં�ણ સ્કૅમર ના હાથમાં 
હોય છ�, શરૂઆતના ચાર પાંચ િદવસમાં યુઝરને તગડો 
�ોફીટ આપે જેનાથી યુઝર વધુ ને વધુ રોકાણ કરે 

ત્યારબાદ મસમોટી રકમનું ઇન્વેસ્ટમેન્ટ થઈ જાય એટલે  એ�પ્લક�શન ને બં฀ધ કરી દે છ�.

પોનર્ સાઈટ તેમજ કન્ટ�ન્ટ જોનારાના ડીવાઈસ 
સ્�ીનને માલવેરથી લોક કરીને ખંડણી માંગવામાં 
આવે છ�, તેમજ ખંડણી ન ચૂકવનારાઓને પોલીસ 
ધરપકડનો ભય, સમાજમાં બદનામ કરવાનો ભય 
દેખાડવામાં આવે છ�,સાથે જ ડીવાઈસ સ્�ીનને લોક 
કરીને તેના પર ભારત સરકારની વેબસાઈટનું 
ફીશીંગ પેજ બતાવીને  ખંડણી માટ� દબાણ 
કરવામાં આવે છ�. પોનર્/અજાણી વેબસાઈટ ખોલતાં 

જ પોપઅપ ક� ફાઈલ ડાઉનલોડ થાય છ�. �ડવાઈસની સ્�ીન લોક થઈ જાય છ�.

જો મિહલાઓ કોઈ રોમીયોને તાબે  થતી નથી,તો 
આવા રોમીયો મિહલાઓના  નામની ફ�ક �ોફાઈલ 
બનાવે છ�, અને મિહલાને તાબે કરવાનો �યત્ન 
કરે છ�,જેમાં તેઓ સો�શ્યલ મી�ડયા પ્લેટફોમર્ પર 
મિહલાઓના જે સો�શ્યલ મી�ડયા  એકાઉન્ટ ના 
�ોફાઈલ લોક કરેલ નથી ,તેવા એકાઉન્ટમાંથી 
ફોટા લઈને મિહલાઓના નામની ફ�ક �ોફાઈલ 
બનાવે  છ�, અને મિહલાને બદનામ કરવાનો 

�યત્ન કરે છ�, બદલામાં મિહલાઓ પાસે અઘ�ટત માંગણીઓ કરે છ�.

 આ પાંચ બાબતોનું ધ્યાન રાખવું   આ પાંચ બાબતોનું ધ્યાન રાખવું   આ પાંચ બાબતોનું ધ્યાન રાખવું 
1) ઓછા સમયમાં વધારે �ોફીટ કમાવી આપતી એ�પ્લક�શનોથી અને તેની એડ્સથી 

દૂર રહેવું જોઈએ.
2) બેન્કના ��ડ�ન્શીયલ કોઈની પણ સાથે શેર કરવા જોઈએ નહીં, તેમજ એકાઉન્ટનું 

િનયં�ણ કોઈ અજાણી વ્ય�કતના  હાથમાં આપવું નહીં.
3) ફૉરેક્સ ��ડ પહેલાં  “આર બી આઈ” અને “સેબી” ની એડવાઈઝરી ને જાણવી 

જરૂરી છ�.
4) “એ પી ક�” ના માધ્યમથી એ�પ્લક�શનને મોબાઈલમાં સ્થાિપત કરવી જોઈએ નહીં.
5)  કોઈપણ �કારના દસ્તાવેજોને વાંચ્યા વગર તેના પર સહી કરવી જોઈએ નહીં.   

જો કોઈ પણ �કારનો સાઇબર �ાઈમ થાય તો ત્વ�રત 1930 નંબર ઉપર ફ�રયાદ 
કરવી જોઈએ અથવા www.cybercrime.gov.in વેબસાઈટનો ઉપયોગ કરીને પણ 
ફ�રયાદ નોંધાવી શકાય છ�

1) પોનર્ સાઈટ તેમજ કન્ટ�ન્ટ ને કયારેય �ાઉઝ અને ડાઉનલોડ કરવી જોઈએ નહીં.
2)  પ્લેસ્ટોર ક� એપસ્ટોર પરથી જ એ�પ્લક�શનો ડાઉનલોડ કરવાનો આ�હ રાખવો 

જોઈએ કોઈ િલંક માધ્યમથી નહીં.
3) લાઈવ પોનર્ વી�ડયોથી અને તેની એ�પ્લક�શનોથી દૂર રહેવું જોઈએ.
4) અગત્યનાં ડ�ટા નું એક કરતાં વધારે માધ્યમ પર બેકઅપ રાખવું િહતાવહ છ�.
5) ખંડણી ક્યારેય ચૂકવવી જોઈએ નહીં, ખંડણી ચૂકવ્યા પછી પણ સ્�ીન અનલોક 

થતો નથી,  તે બાબતોનું ધ્યાન રાખવું જોઈએ. ડીવાઈસને ફ�ક્ટરી રીસેટ અથવા 
ફોમ�ટ જ કરવો જોઈએ.

6) તમારા મોબાઇલ/કમ્પ્યુટરમાં િસક્યો�રટી અપડ�ટ્સ ચાલુ રાખો. ડરાવીને પૈસા 
માંગે તો પણ ક્યારેય ચુકવણી ન કરો.

1) તમામ સો�શ્યલ મી�ડયા �ોફાઈલ ને લોક રાખો , અને જેને તમે �ત્યક્ષ ઓળખો 
છ�, તેવા જ  યુઝર ને ��ન્ડ ક� ફોલોવર િલસ્ટ માં સ્થાન આપો.

2)  ક્યારેય પ�બ્લક ડોમેઈનમાં પોતાનો મોબાઈલ નંબર ને જાહેર ન કરો.
3)  હૅશ ટ�ગ નો ઉપયોગ િવચારીને કરવો જોઈએ ,જો કોઈ ફોટોઓને પોસ્ટ કરવા 

માંગતા હો તો.
4) કોઈપણ �કારના દબાવમાં આવ્યા વગર અને અઘ�ટત માંગણીઓ સંતોષાયા વગર 

“શી ટીમ” તેમજ સાઈબર પોલીસ સ્ટ�શનનો સંપક� સાધવો અિત આવશ્યક ,સાથે 
ફ�િમલી મેમ્બરને પણ ઘટનાની જાણ કરો.

5) ઘબરાઈને ક્યારેય ચેટ ડીલીટ ન કરવી જોઈએ, જો કોઈને બ્લોક કરો છો ક� 
તેનો સો�શ્યલ મી�ડયા પ્લેટફોમર્ પર �રપોટ� કરો છો તે પહેલાં , તમામ ચેટ ના 
ટાઈમલાઈન સાથે સ્�ીન શોટ લો અને જો િવડીયો હોય તો તે ડાઉનલોડ કરી લો.
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આજના ઝડપી �ડિજટલ યુગમાં ટ�ક્નોલોજી સતત બદલાતી જઈ રહી છ�. સ્માટ�ફોન બાદ સ્માટ�વોચનો 

યુગ આવ્યો અને હવે ટ�ક્નોલોજી એક પગલું આગળ વધી સ્માટ� �રંગ સુધી પહોંચી ગઈ 
છ�. આ નાનું પરંતુ શ�ક્તશાળી �ડવાઇસ હવે લોકોના દૈિનક જીવનમાં મહત્વનું સ્થાન મેળવતું જાય છ�.

સ્માટ� �રંગ દેખાવમાં સામાન્ય આંગળીમાં પહેરાતી �રંગ જેવી હોય 
છ�, પરંતુ તેમાં અ�તન સેન્સર, Bluetooth અને AI ટ�ક્નોલોજી 
સમાયેલ હોય છ�. આ �રંગ મોબાઇલ એપ સાથે કનેક્ટ થઈને 
યૂઝરને આરોગ્ય અને �ફટનેસ સંબંિધત માિહતી �દાન કરે છ�.

િવશેષજ્ઞોના જણાવ્યા અનુસાર સ્માટ� �રંગ ખાસ કરીને હેલ્થ ���ક�ગ માટ� વધુ ઉપયોગી સાિબત 
થઈ રહી છ�. તેમાં હાટ� રેટ, બ્લડ ઓ�ક્સજન, સ્��સ લેવલ અને શરીરનું તાપમાન 
માપવાની સુિવધા હોય છ�. સાથે જ, �ઘના પેટનર્નું િવ�ેષણ કરીને 
યૂઝરને સારી લાઈફસ્ટાઈલ અપનાવવા માગર્દશર્ન આપે છ�.
�ફટનેસ ક્ષે�માં પણ સ્માટ� �રંગ મહત્વપૂણર્ બની 
રહ્યું છ�. તે યૂઝરના દૈિનક પગલાં, ક�લરી બનર્ અને 
વક�આઉટ ડ�ટા ��ક કરે છ�. વધુમાં, ક�ટલીક અ�તન 
�રંગ્સમાં નો�ટ�ફક�શન, કોન્ટ�ક્ટલેસ પેમેન્ટ અને 
જેસ્ચર ક��ોલ જેવી સુિવધાઓ પણ ઉપલબ્ધ છ�.
ટ�ક્નોલોજી િનષ્ણાતોનું માનવું છ� ક� આવનારા સમયમાં 
સ્માટ� �રંગમાં વધુ AI આધા�રત ફીચસર્, હેલ્થ �ે�ડક્શન 
અને �ડિજટલ આઇડ��ન્ટટી જેવી સુિવધાઓ ઉમેરાશે. જેના 
કારણે આ �ડવાઇસ સ્માટ�વોચ જેટલું જ લોકિ�ય બની શક� છ�.
ભારતમાં પણ આ ટ�ક્નોલોજી ઝડપથી લોકિ�ય બની રહી છ�. 
Samsung Galaxy Ring, Oura Ring, boAt Smart Ring અને 
Noise Luna Ring જેવા �ાન્ડ્સ માક�ટમાં નવા િવકલ્પો આપી રહ્યા છ�.
જોક�, િનષ્ણાતો કહે છ� ક� સ્માટ� �રંગ ખરીદતા પહેલા તેની બેટરી લાઈફ, વોટર 
રેિસસ્ટન્સ, મોબાઇલ કમ્પે�ટિબિલટી અને વોરંટી જેવી બાબતોનું ખાસ ધ્યાન રાખવું જોઈએ.

સ્માટ� �રંગ શું છ�?

મુખ્ય ફીચસર્

ફાયદા

ખરીદતા પહેલા ધ્યાનમાં રાખો

આંગળીમાં પહેરાતું સ્માટ� �ડવાઇસ
Bluetooth �ારા મોબાઇલ સાથે જોડાય છ�
હેલ્થ અને �ફટનેસ ડ�ટા આપે છ�

Heart Rate Monitoring ฀ SpO2 
(Oxygen Level) ฀ Sleep Tracking
฀ Steps & Calories ฀ Notifications

નાનું અને સ્ટાઇિલશ િદવસ-રાત પહેરી 
શકાય લાંબી બેટરી (5–10 િદવસ) Water 
Resistant

 ฀Battery Life ฀ Water Resistance
฀ Compatibility ฀ Comfort & Size
฀  Warranty
મોબાઇલ કમ્પે�ટિબિલટી અને વોરંટી જેવી 

બાબતોનું ખાસ ધ્યાન રાખવું જોઈએ
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ઇ-મૅન્ડ�ટના નવા િનયમો

�ડિજટલ ચુકવણી 
વ્યવસ્થામાં વધતી 

સુિવધા સાથે સુરક્ષા 
મજબૂત બનાવવા માટ� 
Reserve Bank of 
India (RBI) �ારા 
ઇ-મૅન્ડ�ટ સંબંિધત 
િનયમોમાં મહત્વપૂણર્ 
ફ�રફારો કરવામાં આવ્યા 
છ�. નવા િનયમો 
recurring paymentsને 
વધુ પારદશર્ક, િનયંિ�ત 
અને �ાહકમૈ�ી 
બનાવવાના હેતુથી 
અમલમાં આવ્યા છ�.
1 ฀ ઇ-મૅન્ડ�ટ શું છ� અને 
ક�વી રીતે કામ કરે છ�?
ઇ-મૅન્ડ�ટ એ �ાહક 
�ારા આપવામાં આવતી 
એક વખતની મંજૂરી 
છ�, જેના આધારે બેંક 
અથવા પેમેન્ટ પ્લેટફોમર્ 
િનયિમત સમયાંતરે 
આપમેળ� ચુકવણી કરી 
શક� છ�.

નવા િનયમોથી �ાહકોને મળનારા લાભ

કયા �કસ્સાઓમાં છ�ટ આપવામાં આવી છ�?

આ ફ�રફારો પાછળના મુખ્ય કારણો

1. અનિધક�ત �ાન્ઝેક્શન સામે વધારાની સુરક્ષા ฀ 
2. દરેક ઓટો-ડ�િબટ પહેલાં પૂવર્ સૂચના
3. મૅન્ડ�ટ સરળતાથી રદ કરવાની સુિવધા
4. ફ�રયાદ િનવારણ વ્યવસ્થા મજબૂત
5. recurring payments પર વધુ િનયં�ણ
આ બદલાવ �ડિજટલ ચુકવણી �ણાલીને વધુ િવ�સનીય બનાવે છ� 
અને �ાહકોમાં િવ�ાસ વધારવામાં મહત્વપૂણર્ સાિબત થઈ રહ્યા છ�. ฀

આવશ્યક સેવાઓમાં અવરોધ ન આવે તે માટ� ક�ટલીક છ�ટ 
આપવામાં આવી છ�: ઇન્સ્યોરન્સ �ીિમયમ મ્યુચ્યુઅલ ફ�ડ 
સ�બ્સ્�પ્શન તેમજ ���ડટ કાડ� િબલ ચુકવણી1 લાખ સુધીની આવી 
�ાન્ઝેક્શન માટ� pre-debit notificationમાંથી છ�ટ મળી શક� છ� પરંતુ 
15,000થી વધુની અન્ય �ાન્ઝેક્શન માટ� AFA ફરિજયાત રહેશે.

1.અનિધક�ત ઓટો-ડ�િબટ અંગે વધતી ફ�રયાદો
2. recurring payments રદ કરવામાં પડતી મુશ્ક�લીઓ
3. �ડિજટલ ચુકવણીમાં પારદશર્કતા વધારવાની જરૂર
આ િનયમો હવે કાડ�, UPI, વૉલેટ અને �ીપેઇડ ઇન્સ્�મેન્ટ્સ સિહત 
તમામ પેમેન્ટ િસસ્ટમ પર લાગુ પડ� છ�. દરેક ઓટો-ડ�િબટ પહેલાં 
24 કલાક અગાઉ SMS અથવા ઈમેઇલ એલટ� આપવું જરૂરી �ાહકોને 
એલટ� મેળવવાની ચેનલ પસંદ કરવાની છ�ટ

મયુર ભુસાવળકર  
આઇટી એક્સપટ�

અજુર્ન શમાર્
આઇટી એક્સપટ�


